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LỜI MỞ ĐẦU 

1. Tính cấp thiết của vấn đề nghiên cứu 

Kỹ thuật giấu tin là hình thức giấu thông tin quan trọng vào đối tượng số nào đó 

khó bị phát hiện do kỹ thuật giấu thường không làm ảnh hưởng nhiều đến chất lượng 

ban đầu của đối tượng số đó. Đối tượng dùng để che giấu tin có thể là ảnh số (image), 

âm thanh số (audio), phim hoặc đoạn clip (video)... mục đích của giấu tin chính là:  

- Bảo vệ cho chính đối tượng dùng để bao thông tin, đây còn gọi là hình thức 

dùng để bảo vệ tài liệu (bản quyền số) hoặc xuyên tạc thông tin ... Kỹ thuật 

giấu theo hướng này gọi là thủy vân số (Watermarking). Thủy vân số chỉ 

cần giấu với lượng thông tin nhỏ nhưng đảm bảo bền vững để bảo vệ tài liệu 

số. 

- Mục đích trao đổi thông tin quan trọng cho đồng minh mà khó bị phát hiện 

ra hay nghi ngờ. kỹ thuật theo hướng này gọi là giấu tin mật 

(Steganography). Giấu tin mật thường cố gắng giấu được càng nhiều thông 

tin vào đối tượng số càng tốt mà vẫn đảm bảo tốt chất lượng theo trực quan 

của đối tượng số. 

2. Tổng quan về tình hình nghiên cứu thuộc lĩnh vực đề tài 

Kỹ thuật giấu tin đang thu hút sự quan tâm của nhiều nghiên cứu trên thế giới, 

đặc biệt trong lĩnh vực an ninh, quốc phòng, thương mại, …. Tuy nhiên ở Việt Nam 

giấu tin trong ảnh đã có rất nhiều công trình nghiên cứu và công bố, còn giấu tin trong 

âm thanh số vẫn còn rất hạn chế, chưa có nhiều công bố rộng rãi trong lĩnh vực này. 

Do đó trong đề tài nghiên cứu này nghiên cứu và tìm hiểu một số kỹ thuật giấu tin 

trong video, trình bày khái niệm cơ sở nhất để có thể nghiên cứu phát triển giấu tin 

trong video khác. Dựa vào cơ sở nghiên cứu tìm hiệu được xây dựng chương trình 

giấu tin trong video với hình thức giấu trên khung hình và âm thanh của video, sau đó 

kết hợp video đã giấu trên khung hình và âm thanh có giấu tin ta được một video đã 

giấu tin hoàn chỉnh. 

3. Mục tiêu, đối tượng, phạm vi nghiên cứu 

Đối tượng nghiên cứu của đề tài là ảnh số (khung hình tách ra của video), âm 

thanh (âm thanh được tách ra của video) và video số. Trong phạm vi nghiên cứu của 
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đề tài này chỉ tập trung vào video định dạng AVI  không nén để đảm bảo thông tin 

giấu không bị “vỡ” khi tách tin. 

4. Phương pháp nghiên cứu, kết cấu của công trình nghiên cứu 

Nghiên cứu cơ sở lý thuyết về video, giấu tin trên video dựa theo các công trình 

nghiên cứu khoa học đã công bố có liên quan, từ đó áp dụng xây dựng chương trình 

cài đặt giấu tin trên video, thử nghiệm và đánh giá dựa trên tập thử nghiệm để từ đó 

đưa ra một số nhận xét nhất định trong phạm vi nghiên cứu được hoặc một số định 

hướng có thể phát triển tiếp. 

Kết cấu của bản thuyết minh NCKH này được trình bày tập trung trong 3 

chương: 

Chương 1: Trình bày tổng quan về giấu tin nói chung và giấu tin trong video 

nói riêng. 

Chương 2: Trình bày phương pháp giấu tin trong video hay cụ thể hơn là giấu 

tin trong khung hình của video và âm thanh của video. 

Chương 3: Cài đặt, thử nghiệm và đánh giá phương pháp giấu tin trong video.   

5. Kết quả đạt được của đề tài 

Đề tài nghiên cứu khoa học này đã tìm hiểu và trình bày lại một số kỹ thuật 

giấu tin điển hình trong video số cụ thể như sau: 

+ Nghiên cứu cấu trúc của tệp video, tách video thành hai tệp: video (không âm 

thanh), âm thanh lưu dưới dạng file wav, với tần số lấy mẫu là 44.1kHz. 

+ Thực hiện giấu tin trong video sử dụng hai kỹ thuật giấu: giấu trên LSB của 

khung hình video, giấu tin sử dụng miền BPCS. 

+ Thực hiện giấu tin trong âm thanh của video sử dụng kỹ thuật giâu điển hình 

trên LSB của tín hiệu âm thanh. Trong đề tài này chỉ cài đặt một kỹ thuật giấu 

tin đơn giản trên tín hiệu âm thanh, để có thể sử dụng các phương pháp giấu 

trên phức tạp hơn trên âm thanh bạn đọc có thể tham khảo đề tài nghiên cứu 

khoa học “ Giấu tin trong âm thanh số và ứng dụng” được thực hiện trong năm 

học 2014-2015.  

+ Thực hiện ghép video (không chứa âm thanh) đã giấu tin với âm thanh của 

video đã giấu tin ta được một video đa giấu tin trên cả âm thanh và khung hình. 
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Dựa trên kết quả thử nghiệm đưa ra một số nhận định về phương pháp giấu tin 

trong video đã sử dụng bằng độ đo PSNR, từ đó có thể đưa ra giải pháp áp dụng trong 

thực tế cho các vấn đề truyền tin mật hay xác thực bản quyền.... 
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Chương I. TỔNG QUAN VỀ GIẤU TIN 

1.1.  Giấu thông tin là gì ? 

Cầm tờ 20 đô la Mỹ soi lên ánh đèn, nếu bạn nhìn vào phía mặt tờ đô la có chân 

dung tổng thống Andrew Jackson bạn sẽ thấy một hình thủy vân hiện lên ở phía bên 

phải. Hình thủy vân này được giấu trực tiếp trên tiền trong quá trình làm tiền giấy, vì 

thế nên rất khó làm giả. Đó cũng là phương pháp dùng để chống làm giả mà những kẻ 

giả mạo thường dùng bằng cách rửa sạch mực của tờ 20 đô la sau đó in nội dung 100 

đô la lên trên tờ tiền đó.  

Hình thủy vân trong tờ 20 đô la (Hình 1.1) giống như hầu hết các hình thủy vân 

trên tiền giấy ngày nay, có hai vấn đề gắn liền với chủ đề của quyển sách này. Thứ 

nhất, hình thủy vân sẽ ẩn khi nhìn bằng cách thông thường, chỉ hiện ra khi xử lý bằng 

cách nhìn đặc biệt nào đó (trong trường hợp này, đưa tờ 20 đô la soi lên ánh đèn). Thứ 

hai, hình thủy vân mang thông tin về đối tượng dùng để che giấu nó (hình thủy vân chỉ 

ra tính chất xác thực của tiền giấy).  

Ngoài ra, thủy vân còn áp dụng cho nhiều đối tượng vật lý khác hay các tín hiệu 

điện tử. Ví dụ: vải, nhãn hiệu, hay bao bì sản phẩm là các đối tượng vật lý có thể thủy 

vân bằng mực hay thuốc nhuộm đặc biệt vô hình. Nhạc, ảnh hay video là các ví dụ đặc 

trưng cho đối tượng tín hiệu số hay sử dụng. 

Xét một ví dụ khác cũng liên quan đến thủy vân trên giấy nhưng về cơ bản có 

sự khác biệt ở góc độ triết học. Hãy tưởng tượng, một điệp viên tên là Alice, cô cần 

phải thông báo với cấp trên một số phát hiện tối mật. Alice viết một bức thư kể về kỳ 

nghỉ tuyệt vời của gia đình cô gần đây. Sau khi hoàn thành bức thư, Alice thay mực 

bằng sữa rồi viết thông tin mật vào giữa các dòng trong lá thư. Khi mực khô, thông tin 

mật đó trở nên vô hình với mắt người. Nếu hơ nóng tờ giấy đó trên ngọn nến thông tin 

mật sẽ hiện ra. Đây là một ví dụ về giấu tin mật (Steganography). Khác với thủy vân 

(Watermarking), thông tin mật trong bức thư không liên quan tới nội dung của bức 

thư, mà nó nhằm mục đích như là vỏ bọc để che giấu sự hiện diện thông tin mật.  
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Hình 1.1. Tờ 20 đô la Mỹ 

Theo tài liệu [2\] đưa ra hai khái niệm sau: 

Thủy vân (watermarking) là hình thức thay đổi vô hình một đối tượng để giấu 

thông điệp liên quan đến đối tượng đó.  

Giấu tin mật (steganography) là hình thức thay đổi một đối tượng để giấu thông 

tin mật một cách khó bị phát hiện.  

Mặc dù mục đích của thủy vân và giấu tin là hơi khác nhau, nhưng cả hai ứng 

dụng đều có các quy trình thực hiện giống nhau. 

 Vào cuối thập niên 90, bùng nổ sự quan tâm thủy vân đối với hệ thống số với 

các kiểu nội dung khác nhau. Đặc biệt được đề cập nhiều đến ảnh, âm thanh, và video. 

Một số dạng khác cũng được chú ý đến như: ảnh nhị phân, văn bản, bản vẽ, các mô 

hình ba chiều, hình hoạt họa, mã thực thi, và các mạch tích hợp. Các ứng dụng đề xuất 

cho các phương pháp này rất nhiều và đa dạng, bao gồm cả xác thực bản quyền, cho 

biết về thiết bị ghi không thể ghi được, xác minh nội dung không bị sửa đổi kể từ khi 

nó được giấu tin, và kiểm tra của các kênh quảng bá tìm kiếm nội dung được đánh dấu.  

Sự quan tâm đến giấu tin mật được tăng lên rõ rệt sau khi khủng bố tấn công 

ngày 11/9/2001 (tại Mỹ), khi đó thấy rõ rằng che giấu liên lạc với đồng minh được sử 

dụng cho các hoạt động phạm pháp. Phương pháp giấu tin đầu tiên đối với hầu hết các 

kiểu giấu tin được gọi là giấu trên bit có trọng số thấp (Least Significant Bit) trong 

ảnh bitmap và ảnh GIF. Sau đó, người ta hướng tới các định dạng ảnh cơ bản nhất – 

JPEG và các tệp tin audio và video. Các phương pháp phát hiện thông tin ẩn giấu 

chính xác hơn nhằm thúc đẩy nghiên cứu giấu tin mật cho các dữ liệu đa phương tiện. 

1.2. Tầm quan trọng của thủy vân  
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Mối quan tâm đến thủy vân tăng lên một cách đột biến gần giống như việc quan 

tâm đến việc bảo vệ bản quyền sản phẩm. Vào tháng 11 năm 1993, Marc Andreessen 

giới thiệu trình duyệt web Mosaic làm cho Internet trở nên thân thiện hơn với người 

dùng, và phục vụ rất tốt cho người dùng trong việc tải dữ liệu đa phương tiện: tranh 

ảnh, nhạc, video. Internet là hệ thống phân phối tuyệt vời về đa phương tiện số bởi nó 

không quá đắt, bỏ qua việc lưu trữ và kho lưu trữ, và có thể truyền tải gần như tức thì. 

Tuy nhiên, các chủ nhân sản phẩm (nhất là các trường quay lớn Hollywook và các 

thương hiệu âm nhạc) thấy trước một sự rủi ro cao về vi phạm bản quyền tác giả.  

Rủi ro vị phạm bản quyền càng ngày càng gia tăng là do sự phát triển của các 

thiết bị ghi kỹ thuật số dung lượng cao. Khi mà một khách hàng ghi được một bài hát 

hay một cuốn phim trên băng từ tín hiệu tương tự, thì các bản sao sao chép không có 

bản quyền thường có chất lượng thấp hơn bản gốc, và chất lượng của các bản sao thứ 2 

của bản sao chép (ví dụ như bản sao của bản sao) nhìn chung là rất tệ. Tuy nhiên, với 

các thiết bị ghi kỹ thuật số, thì bài hát hay phim ảnh đều được ghi với sự suy giảm về 

chất lượng là rất nhỏ (nếu có). Sử dụng các thiết bị ghi này cùng với Internet để phân 

tán, thì việc sao chép có thể dễ dàng hơn và việc phân tán vật liệu có bảo vệ chủ quyền 

mà không hề có sự bồi thường thích đáng chi trả cho chủ sở hữu. Do đó, chủ quyền 

sản phẩm đang cấp thiết tìm kiếm các kỹ thuật bảo vệ quyền tác phẩm của họ.  

Chủ quyền sản phẩm đầu tiên là quan tâm đến công nghệ mã hóa. Mã hóa là 

phương pháp phổ biến nhất có khả năng bảo vệ sản phẩm số. Đó là một ngành khoa 

học phát triển nhất. Sản phẩm sẽ được mã hóa trước khi phân tán, và một khóa giải mã 

cung cấp cho duy nhất người thực hiện mua bán hợp pháp bản sao đó. Sau đó, tệp mật 

mã sẵn sàng truyền qua mạng, sẽ vô ích đối với tin tặc vì không có khóa thích hợp. 

Thật không may, việc mã hóa không thể giúp người bán xác định được khách hàng 

hợp pháp sau khi sản phẩm được giải mã. Sản phẩm có thể bị mua bán như bản gốc, sử 

dụng khóa giải mã để thu một bản sao không được bảo vệ bản quyền, rồi sau đó phân 

phát các bản sao bất hợp pháp. Do vậy, mã hóa có thể bảo vệ sản phẩm khi truyền đi, 

nhưng chỉ với một lần giải mã, thì gần như sản phẩm không còn được bảo vệ.  

Như vậy, cần phải có một phương pháp thay thế cho mã hóa: một công nghệ có 

thể bảo vệ sản phẩm thậm chí sau khi được giải mã. Thủy vân có khả năng thực hiện 

các yêu cầu đó bằng cách đặt thông tin bảo vệ bản quyền bên trong sản phẩm và không 

bị thay đổi trong suốt quá trình sử dụng sản phẩm. Giải mã, mã hóa lại, nén, chuyển 

đổi số sang tương tự, và thay đổi định dạng tệp tin – thủy vân được thiết kế để giải 

quyết tất cả các tiến trình này.  
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Thủy vân có thể ngăn ngừa việc sao chép nhiều lần và bảo vệ bản quyền các 

ứng dụng. Việc ngăn ngừa sao chép, thủy vân có thể dùng để giới hạn việc phần mềm 

hay thiết bị phần cứng thực hiện sao chép. Trong ứng dụng bảo vệ bản quyền, thủy vân 

có thể dùng để xác thực người giữ bản quyền và chắc chắn rằng việc chi trả sản phẩm 

là đúng.  

Mặc dù ngăn ngừa sao chép và bảo vệ bản quyền được điều chỉnh chủ yếu sau 

khi nghiên cứu về lĩnh vực thủy vân, thì vẫn có một số các ứng dụng khác thủy vân có 

thể dùng được hay được đề xuất. Chúng bao gồm giám sát quảng bá, theo dõi giao 

dịch, xác thực (liên quan trực tiếp đến chúng ta như đồng tiền 20$ là một ví dụ), điều 

khiển sao chép, và điều khiển thiết bị.  

1.3. Tầm quan trọng của giấu tin.  

Liên lạc điện tử rất dễ bị nghe nén và bị can thiệp ác ý ngày càng gia tăng. Vấn 

đề bảo mật thông tin cá nhân sử dụng các công cụ truyền thống chủ yếu là mã hóa. 

Thông điệp được gắn với một mã xác thực thông tin (hàm băm) và mã hóa sao cho chỉ 

có người nhận có đầy đủ quyền mới có thể đọc được và xác thực tính nguyên vẹn cũng 

như tính đúng đắn của chúng. Mã hóa hiện đại là một lĩnh vực dựa trên nền tảng toán 

học chính xác và có sự phát triển từ hàng thập kỷ.  

 Các thông điệp đã mã hóa được thể hiện rất rõ, và khi bị chặn lại, người ta có 

thể nhận rõ là người gửi và người nhận đang liên lạc bí mật. Steganography ra đời sau 

mã hóa. Nó là một công cụ thay thế có thể dùng để bảo mật. Thay vì mã hóa thông 

điệp, chúng ta có thể giấu thông điệp trong những đối tượng khác mà không bị phát 

hiện. Do vậy, steganography là sự lựa chọn có tính khả thi ở những nước mà sử dụng 

mã hóa là bất hợp pháp hay có thể tránh được mối quan tâm không mong muốn khi sử 

dụng mã hóa. Một ví dụ thiết thực gần đây về phương pháp steganography dùng để 

trao đổi thông tin giữa hai chủ thể, một bên cư trú tại nước thù địch, do Toby Sharp đề 

xuất trong hội thảo quốc tế lần thứ 4 tại phiên hội nghị ẩn thông tin (Information 

Hiding Workshop) ở Mỹ [2].  

Khi việc giải mã (cryptanalysis) là mặt đối lập của mã hóa (cryptography), thì 

steganalysis là một phần không thể tách rời của steganography. Vì, nó chỉ ra một khả 

năng để phát triển tốt phương pháp steganography nếu phương pháp steganography 

không bị phá vỡ.  

Điều cần nhất cho các công cụ steganalysis mang tính tin cậy là khả năng phát 

hiện thông tin ẩn giấu đang được phát triển gần đây với những bằng chứng rằng 
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steganography được dùng trong khủng bố và sách khiêu dâm trẻ em. Tuy nhiên, chúng 

ta không thể chứng minh được những khẳng định này. Cung cấp gần nhất có thể tìm  

thấy [2] là một bài báo trong tờ thời báo New York từ  ngày 6/11/2006. Mật vụ Al 

Qaeda, Dhiren Barot, đã làm mờ đi những đoạn video do thám giữa Broadway và 

South Street và che đậy nó trước khi phân tán bằng cách ghép nối nó với phần cuối 

bản sao cuốn phim Bruce Willis Die Hard:With a Vengeance. Một dạng thô sơ của 

steganography.  

1.4. Ứng dụng phổ biến và xu hướng phát triển 

 Giấu thông tin nói chung có rất nhiều ứng dụng trong thực tế hiện nay. Giấu 

thông tin góp phần thực hiện “tàng hình” các phiên liên lạc, một bổ sung lý tưởng cho 

công tác bảo mật thông tin. Dưới đây là một số ứng dụng phổ biến đang được triển 

khai trên thế giới: 

 Bảo vệ bản quyền tác giả (copyright protection) 

 Nhận thực thông tin hay phát hiện xuyên tạc thông tin (authentication and 

temper detection) 

 Giấu vân tay hay dán nhãn (fingerprinting and labeling) 

 Điều khiển sao chép (copy control) 

 Trao đổi thông tin mật (steganography) 

1.5. Video và cấu trúc định dạng một số tệp Video 

1.5.1. Khung và cấu trúc khung trong video. 

Video bao gồm một loạt các ảnh bitmap trực giao hiển thị trong liên kết 

nhanh với tốc độ không đổi. Trong cấu trúc của video những ảnh này được gọi 

là khung hình. Chúng ta đo tốc độ khung hình được hiển thị trong mỗi giây 

(FPS).  

Vì mỗi khung hình là một ảnh kỹ thuật số trực giao bitmap bao gồm một raster 

các điểm ảnh (pixel). Nếu nó có chiều rộng W pixel và chiều cao H pixel ta nói 

rằng kích thước khung hình là W x H pixels. 

Pixels chỉ có một thuộc tính màu sắc của chúng. Màu sắc của một điểm 

ảnh được biểu diễn bởi một giá trị cố định các bit. Các bit hơn các biến thể tinh 
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tế của màu sắc là có thể được sao chép. Đây được gọi là độ sâu màu (CD) của 

video.  

Ví dụ video có thể có thời gian (T) 1 giờ (3600 giây), kích thước khung hình 

640 x 480 (R x C) ở độ sâu màu 24 bit và tỷ lệ khung hình 25 fps. Video ví dụ 

này có các thuộc tính sau: 

 Pixel mỗi khung hình = 640 * 480 = 307.200 

 Bit trên mỗi khung hình = 307.200 * 24 = 7.372.800 = 7, 37 Mbits 

 Tỷ lệ bit (BR) = 7.37 * 25 = 184, 25 Mbits / sec 

 Kích thước video (VS) = 184 Mbits / sec * 3600 giây = 662.400 Mbits = 

82.800 MB = 82, 8 GB 

Các đặc tính quan trọng nhất là tốc độ bit và kích thước video. Các công 

thức liên quan giữa hai thuộc tính đó với tất cả các thuộc tính khác là: 

BR = W * H * CD * FPS 

VS = BR * T = W * H * CD * FPS * T 

(Đơn vị là: BR theo bit/s, W và H theo điểm ảnh, CD bằng bit, VS theo bit, T 

theo giây) 

Trong khi một số công thức thứ cấp là: 

pixels_per_khung hình = W * H  

pixels_per_second = W * H * FPS 

bits_per_khung hình = W * H * CD 

1.5.2. Một số loại định dạng video phổ biến 

1.5.2.1. Đinh dạng AVI 

Định dạng AVI (Audio Video Interle) là một định dạng số đa phương tiện do 

Microsoft giới thiệu vào tháng khoảng 11/1992 như một chuẩn video dành cho 

Windows. Tệp AVI có thể chứa cả dữ liệu âm thanh và video trong một tệp, cho phép 

đồng bộ với phát lại audio – video. Đặc điểm của tệp AVI là dạng video không nén, 

chính vì vậy hình ảnh của video dạng này khá đẹp và sắc nét, đây là đặc tính ưu điểm 

và đồng thời cũng là nhược điểm của định dạng này, vì không hình ảnh và âm thanh 

của nó được nén nên dung lượng của một tệp AVI thường khá lớn (một tệp video avi 

khoảng 60 phút sẽ có dung lượng khoảng trên dưới 10Gb)  
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1.5.2.2. Định dạng FLV (Flash video):  

Tệp FLV là một dạng file nén từ các file video khác để tải lên trang web với 

dung lượng nhỏ, tuy nhiên chất lượng của hình ảnh không bằng được file gốc (MP4, 

WAV,…). Tệp FLV được lựa chọn cho việc nhúng video trong web, đây là định dạng 

hay được sử dụng bởi ứng dụng trên web như: Youtube, Google Video, Yahoo! 

Video,… 

1.5.2.3. H.264/MPEG – 4 Part 10 hay AVC (Advanced Video Coding) 

Đây là một chuẩn mã hóa/giải mã video và định dạng tệp video đang được sử 

dụng rộng rãi nhất hiện này vì khả năng ghi, nén và chia sẽ video phân giải cao. Tệp 

này có dung lượng thấp nhưng mang lại chất lượng rất cao. 

1.5.2.4. H.263 

H.263 được sử dụng rộng rãi trên internet như tệp FLV, hay sử dụng trong hội 

nghị, truyền hình, điện thoại video, giám sát và theo dõi. 

1.4.2.5. WMV 

WMV (Windows Media Video) là một định dạng video chính quy mà bạn hay 

gặp hàng ngày. Tệp Windows Media chứa video được mã hóa theo bộ code Windows 

Media Video và âm thanh được mã hóa theo codec Windows Media Audio codec. 

1.5.2.5. MPEG-4 Part 14 hoặc MP4 

Là định dạng thường được sử dụng để lưu trữ video và âm thanh, nhưng cũng 

có thể được sử dụng để lưu trữ dữ liệu khác như phụ đề và hình ảnh. MP4 cho phép 

truyền tải trên Internet. 

1.5.2.6. DivX (Digital Video Express) 

Là một định dạng nổi tiếng từ lâu trong nhóm MPEG-4. Chất lượng coi như 

bằng MPEG 2 nhưng kích thước chỉ nhỏ bằng một nửa. 

1.5.2.7. XviD (viết ngược lại của DivX) 

Là một dạng MPEG4. XviD kết hợp hài hòa giữa tốc độ, chất lượng, có khả 

năng tùy biến cao, là một ASP code được giới chuyên môn đánh giá cao nhất. 

1.5.2.8. 3GP 

Là phiên bản đơn giản của MP4, được thiết kế để nén và giảm dung lượng cũng 

như băng thông cần thiết. Định dạng này sử dụng cho các ứng dụng trên máy điện 

thoại đi động thông minh. Nó lưu trữ hình ảnh như là MPEG-4 hay H.263 và âm thanh 
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là dạng AMR-NB hay AAC-LC. Một tệp 3GP thường chứa nhiều nội dung nhiều hơn 

nội dung truyền tải, vì nó còn chứa các thông tin chú thích của hình ảnh. 

1.5.2.9. MKV 

Trái ngược với nhiều định dạng video khác, tệp tin MKV không phải là một 

định dạng nén âm thanh hoặc video. Tệp MKV là một tệp thực sự chứa đa phương 

tiện, nó có thể kết hợp âm thanh, video và phụ đề vào một tập tin duy nhất ngay cả khi 

chúng sử dụng mã khác nhau. Bạn có thể có một tập MKV sử dụng video VP8 với âm 

thanh Vorbis, hoặc phổ biến hơn sử dụng H.264 cho video và một cái gì đó giống MP3 

hay ACC cho âm thanh. 

1.5.2.10. MOV 

Là một định dạng được Apple phát triển. Đây là một định dạng đa phương tiện 

phổ biến, thường được dùng trên Internet do ưu điểm tiết kiệm dung lượng của nó. 

1.5.2.11. H.265 

Hay còn gọi là HEVC (High Efficiency Video Coding – code video hiệu suất 

cao) là một định dạng video mang lại khả năng nén cao gần gấp đôi so với H.264/AVC 

hiện đang được dùng phổ biến, do đó giúp giảm băng thông cần thiết để truyền tải 

phim, đặc biệt là trên các thiết bị di động. Nhờ đó, chúng không phải trả quá nhiều  chi 

phí xem phim kết nối với 3G/4G mà vẫn thưởng thức được video chất lượng cao, thời 

gian tải nội dung cũng giảm đi. 

1.6. Sơ đồ giấu tin và tách tin trong video 

Sơ đồ giấu tin và tách tin trong video tổng quan được minh họa theo hình .  
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Hình 1.6. Quá trình giấu và tách thông tin trong video 

Trong đó: 

- Cover Video: là video ban đầu dùng để che giấu thông tin 

- Message: là dữ liệu quan trọng cần giấu  

- Message Embedder: bộ chương trình giấu tin  

- Stego video: là video đã giấu tin 

- Message Extractor: bộ chương trình tách thông tin đã giấu trong video 

 Message đem giấu có thể là một đoạn văn bản, một ảnh logo, một đoạn mã ID 

định danh nào đó liên quan đến bản dữ liệu số che giấu nó hoặc có thể lại là một đoạn 

âm thanh số ngắn nào đó ... 

1.7. Tăng tính an toàn cho thông tin đem giấu 

 Mặc dù giấu tin trong video là vô hình so với các phương pháp an toàn bảo mật 

khác. Tuy nhiên trong trường hợp nghi ngờ kẻ tấn công có thể sử dụng tìm mọi cách 

để tách thông tin mật ra khỏi video. Trong trường hợp này để tăng độ an toàn cho 

thông tin đem giấu có thể sử dụng phương pháp mã hóa cho thông tin mật trước khi 

giấu sử dụng các kỹ thuật mã hóa như RSA, Elgama, AES hoặc DES... hoặc có thể sử 

dụng phương pháp mã hóa đơn giản đó là chuyển thông tin giấu sang chuỗi bit nhị 

phần, sau đó sự dụng phép toán XOR của chuỗi bit thông điệp với chuỗi khóa.  

1.8.  Đánh giá chất lượng âm thanh hoặc khung hình sau khi đã giấu tin 

Để đánh giá chất lượng của tín hiệu âm thanh và khung hình của video đã giấu 

tin có thể sử dụng hai tham số: Sai số bình phương trung bình – MSE (Mean Square 

Error) và phương pháp hệ số tỷ lệ tín hiệu / tín hiệu nhiễu PSNR (Peak Signal to 

Noise Ratio).  

MSE giữa tín hiệu gốc và tín hiệu đã giấu tin được tính như sau: 

MSE = 
1

𝑁
∑ (𝑥𝑖 − 𝑦𝑖)

2𝑁
𝑖=1  

Ở đây: 

xi biểu thị giá trị tín hiệu gốc 

yi biểu thị giá trị tín hiệu đã bị biến đổi 

N là độ dài của tín hiệu âm thanh. 

PSNR, đơn vị: deciben (dB), thường được sử dụng trong xử lý tín hiệu số: 
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PSNR = 10*log10 (
max(𝑥𝑖)

2

𝑀𝑆𝐸
)  
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Chương II. PHƯƠNG PHÁP GIẤU TIN TRONG VIDEO 

 Như đã trình bày chi tiết về cấu trúc của tệp Video là sự kết hợp của các khung 

hình và âm thanh, do đó việc giấu tin trong video thực chất là sự kết hợp của giấu tin 

trong các khung hình (giống như giấu tin trong ảnh) và trong âm thanh. Chương này sẽ  

trình bày chi tiết một số phương pháp giấu tin trên khung hình và âm thanh của video. 

2.1.  Giấu thông tin trên LSB của khung hình video.  

Một video bao gồm nhiều khung hình, ta có thể thực hiện giấu thông tin mật 

bằng cách chọn một số khung hình của video rồi giấu tin trên miền LSB của khung 

hình. 

2.1.1. Miền bit trọng số thấp LSB (Least Significant Bit): 

Bit trọng số thấp là bit ảnh hưởng ít nhất tới màu sắc hay chất lượng của mỗi 

điểm ảnh hoặc tín hiệu của dữ liệu âm thanh, vì vậy khi ta thay đổi giá trị của bit này 

thì màu sắt của điểm ảnh hay chất lượng âm thanh đó gần như không đổi.  

Xác định LSB của mỗi điểm ảnh phụ thuộc vào định dạng của ảnh và số bit 

màu dành cho mỗi điểm của ảnh đó. Giả sử với ảnh 16 bit màu thì 15 bit dùng để biểu 

diễn màu RGB, bit còn lại không dùng đến có thể giấu tin, với ảnh 8 bit màu thì 7 bit 

đầu là bit quan trọng MSB (Most Significant Bit) bit còn lại là bit LSB. Giả sử hình 

2.1 a) biểu diễn nhị phân của bốn điểm ảnh khi đó ta có thể dễ dàng giấu 4 bit thông 

tin ”1100” được kết quả là hình 2.1. b). Khi quan sát kỹ chúng ta thấy việc thay đổi 

trên LSB này chỉ ảnh hưởng tới 50% các bit LSB, vì nếu coi miền bit LSB là đại lượng 

ngẫu nhiên thì  khả năng trùng khớp theo thống kê là 50%.  

a) 1010100 1 1110010 0 1101110 1 1111111 0 

b) 1010100 1 1110010 1 1101110 0 1111111 0 

Hình 2.1. a) biểu diễn nhị phân 4 điểm ảnh, b) kết quả thay đổi các LSB bằng 

chuỗi ”1100” 

Với trường hợp tín hiệu âm thanh được lấy mẫu với tần số lấy mẫu là 44.1kHz 

thì tín hiệu có thể biểu diễn dưới dạng 16 bit khi đó chúng ta có thể giấu trên 1 đến 8 
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bit LSB của tín hiệu. Hình 2.2 là một ví dụ minh họa giấu tin trên 8 bit LSB của tín 

hiệu âm thanh. 

 

 

 

Hình 2.2. Minh họa giấu tin trên 8 bit LSB của hai tín hiệu audio 

2.1.2. Phương pháp giấu tin trên LSB của khung hình video 

Ý tưởng của phương pháp chính là giấu trên miền LSB của khung hình nào đó 

được chọn trong video. Nếu số lượng thông tin giấu lớn chúng ta có thể chọn giấu trên 

nhiều khung hình. Thuật toán giấu tin và tách tin có thể trình đơn giản sau đây: 

Thuật toán giấu tin: 

Đầu vào: Video gốc che giấu thông tin, thông điệp cần giấu 

Đầu ra: Video đã giâu tin 

Các bước thực hiện: 

B1. Chọn ngẫu nhiên khung hình để giấu tin, khung hình này có thể biểu diễn 

lại dưới dạng ma trận điểm ảnh 

B2. Biểu diễn thông điệp dưới dạng chuỗi nhị phân 

B3. Chọn điểm ảnh P có thể theo thứ tự lần lượt hoặc giả ngẫu nhiên, B là bit 

thông tin cần giấu ta thực hiện các phép toán giấu tin sau: (Giả sử P là điểm ảnh 8 bit) 

S=P and 255 or B 

S: là điểm ảnh đã giấu tin  

Thông điệp Hai tín hiệu ban đầu 

Hai tín hiệu ban đầu 

bị làm mù 8 bit LSB 

Hai tín hiệu đã giấu 

tin 
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(nếu là 24 bit ta sẽ thực hiện giấu lần lượt trên 3 kênh RGB) 

B4. Lặp lại B3 cho đến khi giấu hết các bit thông điệp. Nếu thông điệp quá lớn 

so với khả năng tải trọng của một khung hình, sẽ thực hiện tiếp trên khung hình khác 

đến khi giấu hết thông tin. 

Hình 2.3 là một minh họa giấu tin trên điểm ảnh có giá trị “135”. Muốn tăng độ 

an toàn cho thông điệp có thể mã hóa thông điệp trước khi đem giấu.  

 

Hình 2.3. Minh họa giấu tin LSB trên một điểm ảnh của khung hình 

2.2. Giấu tin trên khung hình video bằng mặt phẳng phân đoạn nhiễu BPCS.  

Kỹ thuật giấu tin trên miền bit LSB có ưu điểm là đơn giản và có thể giấu một 

lượng thông tin lớn tương đương với tỉ lệ kích thước của các khung hình, tuy nhiên 

giấu tin này còn gọi là giấu tin “dễ vỡ” vì chúng dễ dàng bị tấn công bằng phương 

pháp thống kê cặp điểm ảnh POV [2], hoặc các kỹ thuật hình học trong xử lý ảnh như: 

nén, làm mịn, co giãn ảnh, … Vì vậy trong phần này sẽ đưa ra một phương pháp giấu 

thứ hai giảm thiểu phần nào nhược điểm của phương pháp giấu trên LSB đó là kỹ 

thuật giấu tin trên khung hình sử dụng phân đoạn mặt phẳng bit nhiễu -  BPCS (Bit 

Plane Complexity Segmentation steganography). 

Ý tưởng chính của BPCS là giấu tin trên các vùng nhiễu thay vì giấu trên tất cả 

các vùng, nếu giấu trên các vùng đồng màu sẽ ảnh hưởng không nhỏ đến chất lượng 

ảnh, đặc biệt khi các khung hình của video được chiếu trên màn hình tivi lớn hay màn 

ảnh rộng việc gây ra nhiễu sắc màu cho các vùng này sẽ dễ bị ghi ngờ hơn.  

 Để hiểu khái niệm của mặt phẳng BPCS trước tiên chúng ta tìm hiểu khái niệm 

thế nào là một mặt phẳng bit của các điểm ảnh trong khung hình video. Số bit của mỗi 

điểm ảnh có thể là 8, 24 hoặc 32 bit. Giả sử một khung hình mà mỗi điểm ảnh được 

biểu diễn bởi 8 bit thì ta sẽ có 8 mặt phẳng bit tương ứng như minh họa trong hình 2.4, 

trong đó giả sử một điểm ảnh biểu diễn dưới dạng nhị phân là 01001110, trong mặt 
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phẳng bit các màu đen ứng với giá trị 0 và màu trắng ứng với giá trị 1, do đó trong mặt 

phẳng bit thứ nhất tại vị tri (0,0) có một màu đen (biểu diễn giá trị 0), trong mặt phẳng 

bit thứ 2 tại vị trí (0,0) có màu trắng (biểu diễn giá trị 1), trong mặt phẳng bit thứ 3 tại 

vị trí (0,0) có màu đen, tương tự đến mặt phẳng bit thứ 8 tại vị trí (0,0) có màu đen 

(biểu diễn giá trị 0). 

 

Hình 2.4. Mặt phẳng bit của các điểm ảnh trong khung hình của video. 

 

 Trong tài liệu này áp dụng phân đoạn mặt phẳng bit nhiễu cho khung hình với 

các điểm ảnh 8-bit bằng cách tính toán tỉ lệ nhiễu của từng vùng mặt phẳng bit theo 

thành phần màu sắc, từ đó có thể xác định tỉ lệ giấu từ 20 – 40 % thông tin vào vùng 

mà ít ảnh hưởng đến cảm nhận chất lượng ban đầu của khung hình. 

 Nhiều nghiên cứu chỉ ra rằng thị giác của con người có cảm nhận tốt với các 

điểm bất thường trong vùng đồng màu nhưng lại kém hiệu quả trong vùng có màu 

phức tạp. Khi một ảnh được phân giải trong mặt phẳng bit, độ phức tạp của từng vùng 

mặt phẳng có thể đo được. Các vùng đồng màu sắc hoặc có rất ít thay đổi giá trị giữa 

bit 0 và 1 sẽ có độ phức tạp thấp, các vùng có độ phức tạp cao như ảnh của một khu 

rừng xuất hiện nhiều khối nhiễu với nhiều biến đổi giữa bit 0 và 1 và đây là khu vực lý 

tưởng để giấu tin vì hệ thống thị giác của con người khó phát hiện được sự thay đổi giá 

trị ở khu vực này. Để hạn chế ảnh hưởng nhiều đến chất lượng ảnh ban đầu người ta 

chỉ thay đổi mặt phẳng bit có trọng số thấp LSB để giấu tin, đây chính là trường hợp 

riêng của LSB cổ điển. 
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a)  b) 

Hình 2.5. Khối nhiễu (a) và khối nhiều thông tin (b): (a) sự phức tạp 69, (b) sự phức 

tạp 29.  

Do đó sự phức tạp của tường mặt phẳng bit là số lượng chuyển tiếp canh 1 – 0 và 0-1 

theo cả hướng ngang và hướng dọc. Độ phức tạp của từng vùng mặt phẳng bit không 

phụ thuộc vào số lượng các bit số 0 và 1 một của vùng. Đối với mặt phẳng vuông kích 

cỡ 2n x 2n thì sự phức tạp có giá trị tối đa là 2 x 2 n (2n-1) và tối thiểu là 0. Ví dụ 

trong trường hợp vùng mặt phẳng bit kích thước 8 x 8 bit thì độ phức tạp tối đa là 112. 

Như minh họa trong hình 2.5, khối a) gọi là khối nhiễu và khối b) gọi là khối nhiều 

thông tin, bằng quan sát ta thấy có cùng số lượng bit 0 và 1 là như nhau nhưng độ phức 

tạp lại khác nhau. Điều này cho thấy khối a) có rất it thông tin thị giác hơn khối b), do 

đó nếu biến đổi khối a) để giấu thông tin mật thì có ảnh hưởng rất thấp về chất lượng 

ảnh. Ngược lại, nếu biến đổi khối b) để giấu thông tin sẽ gây ra biến dạng hay nhòe 

cạnh nhất định của hình ảnh, do đó sẽ gây ra nghi ngờ ít nhiều. Phương pháp này hoạt 

động rất tốt đối với khung hình của video tự nhiên vì nó có nhiều vùng nhiễu cao do 

đó có thể giấu thông tin với tỉ lệ cao. Với các khung hình có vùng bit ít phức tạp thì bất 

cứ thay đổi nào đều có thể tạo ra các dấu vết rõ ràng.  

 Kỹ thuật giấu tin áp dụng BPCS có thể giấu thông tin với tỉ lệ lên đến 50% kích 

thước của khung hình. Tuy nhiên cho tới nay chỉ có thể sử dụng tốt với ảnh 24 bit 

màu, tuy nhiên ở đây chúng ta chỉ minh họa với ảnh 8 –bit màu để đơn giản hóa, khi 

cài đặt thực tế chúng ta có thể mở rộng tương ứng cho 24 bit màu. 

 Với ảnh có bằng màu các chỉ số màu trong ảnh được lập chỉ mục không cụ thể, 

điều này có thể gây ra một vấn đề nghiêm trọng trong việc áp dụng BPCS. Ví dụ trong 

hình 2.4, thông tin mật nhị phân được nhúng vào mặt phẳng bit ít quan trọng thứ tám, 

hay với hình 2.5 (a) có ngưỡng phức tạp α0=35/112 để nhúng vào khối nhiễu, dù sự 

thay đỏi mỗi giá trị điểm ảnh trong ví dụ này chỉ trên ít nhất một đơn vị nhưng sẽ có 

thay đổi rất nhiều trong trật tự của bảng màu ảnh. Vì thế khi áp dụng BPCS cho ảnh có 
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bảng màu, thì các chỉ số màu nên có chỉ số tương tự, thường thì chúng ta sẽ phải sắp 

xếp lại bảng màu và trật tự màu tương ứng của khung hình trước khi giấu thông tin.  

 

 

2.2.1.  Quy trình giấu và tách tin sử dụng BPCS.  

Khi áp dụng kỹ thuật giấu tin BPCS cho video, chúng ta sẽ thực hiện chọn 

khung hình nào đó để giấu tin (có thể một hoặc nhiều khung hình tùy thuộc vào độ dài 

của thông tin mật), như minh họa trong hình 2.6, tách khung hình ra khỏi video, cụ thể 

được trình bày như sau: 

 

Hình 2.6. Tách khung hình từ tệp Video.  

• Đọc khung hình.  

• Chọn Khung hình.  

• Che giấu thông tin mật.  

• Đọc các khung hình liên tục.  

• Trích xuất dữ liệu 

Hình trên cho thấy khung được chọn với hoạt động giấu khung này linh hoạt 

hơn để chỉ định điểm bắt đầu của khung cũng như các điểm kết thúc, tính năng mới 
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này làm cho hệ thống an toàn hơn về mặt tránh phát hiện các dữ liệu giấu bằng cách sử 

dụng kỹ thuật thống kê.  

Độ phức tạp alpha cho một vùng khung hình nhị phân kích thước m x m được 

định nghĩa như sau: 

          (2.1) 

Với k là tổng các đường viền giữa màu đen và trắng trong ảnh và 2m (m-1) là 

chiều dài biên tối đa có thể thu được từ một mẫu m x m.  

Các bước thực hiện giấu tin sử dụng BPCS: 

Bước 1: Chia từng vùng ảnh thành các mặt phẳng bit với kích thước 8 × 8. 

Phân loại các vùng thành các vùng “nhiều thông tin” và  “nhiễu” 

dựa trên ngưỡng phân loại α0.  

Bước 2: Nhúng thông tin vào các “nhiễu” để tạo thành vùng có giấu tin. 

Mỗi vùng này được coi là ảnh nhị phân kích cỡ 8 × 8.  

Bước 3: Nếu một khối bí mật ít phức tạp hơn so với ngưỡng α0, liên hợp 

chúng để làm cho nó có giá trị độ phức tạp cao..  

Bước 4: Nhúng từng khối bí mật vào vị trí các khối nhiễu của mặt phẳng 

bit. Nếu khối này được liên hợp thì ghi lại sự kiện này trong một 

bản đồ định vị (location map).  

Bước 5: Có thể nhúng bản đồ định vị vùng giấu tin cùng các khối bí mật 

hoặc lưu trữ riêng.  

2.3. Giấu tin trên âm thanh của video  

2.3.1. Giấu trên LSB của âm thanh video 

 Thuật toán giấu tin và tách tin trên k bit LSB của tín hiệu âm thanh video được 

trình bày chi tiết dưới đây. 

Thuật toán giấu tin: 

 Đầu vào: Audio gốc A có độ dài tín hiệu L, chuỗi tin cần giấu M. 

Đầu ra: Audio đã giấu tin. 
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Các bước thực hiện: 

Bước 1: Đọc audio vào A, dựa vào tần số lấy mẫu và các thông số liên quan đến 

cấu trúc lưu trữ của tệp audio ta được vector giá trị của tín hiệu mẫu 

lưu vào mảng một chiều để thực hiện giấu tin.   

Bước 2: Thực hiện chuyển đổi chuỗi tin cần giấu M sang chuỗi bit nhị phân để 

có thể giấu vào audio, tính độ dài số bit thông điệp lưu vào L.     

Bước 3: Chọn giá trị k phù hợp nhất (tức là chọn số bit LSB của tín hiệu audio 

sẽ giấu tin) 

Bước 4. Dựa vào k được chọn ở bước 3, thực hiện giấu L (độ dài bit thông điệp) 

vào LSB của ba tín hiệu đầu tiên hoặc cuối cùng của tín hiệu audio để 

phục vụ tách tin.  

Bước 5: Dựa vào k đã chọn và độ dài L của thông điệp ta thực hiện chia chuỗi 

bit thông điệp thành các chuỗi con có độ dài k bit. Mỗi chuỗi con này 

sẽ được thay thế vào k bit LSB của L/k tín hiệu audio để có thể giấu 

đủ L bit thông điệp. 

Bước 6: Lưu lại các tín hiệu audio vào tệp audio kết quả ta được audio đã giấu 

tin S. 

Thuật toán tách tin: 

 Đầu vào: Audio đã giấu tin S. 

Đầu ra: Thông điệp đã giấu M. 

Các bước thực hiện: 

Bước 1: Đọc audio vào S, dựa vào tần số lấy mẫu và các thông số liên quan đến 

cấu trúc lưu trữ của tệp audio ta được vector giá trị của tín hiệu mẫu lưu 

vào mảng một chiều để thực hiện tách tin. 

Bước 2: Cho biết giá trị k (số bit LSB đã giấu tin). 

Bước 3: Tách ra độ dài bit L đã giấu trên ba tín hiệu đầu tiên hoặc cuối cùng 

của tín hiệu audio. 

Bước 4: Thực hiện tách k bit LSB của L/k tín hiệu đã giấu tin ghép lại thành 

chuỗi bit, ta được chuỗi bit đã giấu. 
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Bước 5: Chuyển đổi chuỗi bit đã tách về dạng ban đầu ta được thông điệp cần 

tách. 

Thông điệp ban đầu cần giấu có thể là văn bản, dữ liệu ảnh hoặc là một đoạn 

audio nào đó. 

2.3.2. Giấu tin trên miền biến đổi Fourier của tín hiệu âm thanh video 

 Đây là kỹ thuật do nhóm tác giả C.J. Ganier, Randall Holman, Julie Rosser và 

Erik Swanson đề xuất. Theo nhóm tác giả này thì hệ thống thính giác của người trưởng 

thành có thể phân biệt được tín hiệu âm thanh trong khoảng từ 4kHz đến 18kHz, các 

tín hiệu thấp nhỏ hơn 4kHz tai người khó có thể nhận biết. Trong thực tế các tín hiệu 

thấp nhỏ hơn 4kHz không “được sử dụng”, do đó nhóm tác giả sử dụng tín hiệu này để 

nhúng thủy vân [9].  

 Kỹ thuật thủy vân số trên miền biến đổi là phương pháp thay vì giấu trực tiếp 

trên các tín hiệu miền thời gian thực thì các tín hiệu sẽ được biến đổi sang miền tần số 

sau đó mới chèn thông tin cần giấu vào. Tổng quát của phương pháp có thể mô tả qua 

sơ đồ trong hình 2.8. 

 

Hình 2.8. Sơ đồ tổng quát giấu tin và tách tin trên miền tần số [9] 

 Theo sơ đồ 2.8 thì tín hiệu vào dùng để che giấu thông tin gọi là tín hiệu cơ sở 

(Base Signals), tín hiệu sau khi đã giấu thông tin gọi là tín hiệu mang tin (Combined 

Signals). Bộ LPF (low pass filter) là bộ lọc thông thấp, là bộ lọc chỉ cho thành phần 

tần số thấp hơn tần số cắt đi qua, thành phần tần số cao thì bị loại bỏ, BPF (Band pass 

filter) là bộ lọc thông dải, là bộ lọc chỉ cho các thành phần có tần số trong một dải đi 

qua, các thành phần bé hơn và lớn hơn thì loại bỏ. Bộ cos(wt) là bộ điều chỉnh tín hiệu 

sử dụng phép toán cosine. Bộ  là bộ kết hợp tín hiệu cơ sở với tín hiệu thông điệp. 
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  Quy trình giấu tin được mô tả tóm tắt như sau: giả sử có tín hiệu vào để che 

giấu thông tin (gọi là tín hiệu cơ sở) và thông điệp (giả sử cũng là một đoạn tín hiệu 

audio nào đó) cần được che giấu. Sử dụng biến đổi tần số Fourier cho hai tín hiệu này, 

ta được miền biến đổi Fourier. 

 Tiếp theo chúng ta thực hiện lọc sử dụng bộ lọc thông thấp LPF đến 18kHz cho 

tín hiệu cơ sở, sẽ loại bỏ trên 4kHz. Sử dụng bộ lọc thông giải BPF cho tín hiệu thông 

điệp với giải lọc từ 300Hz đến 3.3 kHz. 

 Cuối cùng chúng ta thực hiện điều chỉnh tín hiệu thông điệp (đã lọc) sử dụng 

biến đổi cosine với tần số mang 20kHz. Kết hợp tín hiệu cơ sở (đã lọc) với tín hiệu 

thông điệp sau khi điều chỉnh chúng ta nhận được tín hiệu mới có giấu thông tin. 

 Quá trình tách tin được thực hiện ngược lại,  sử dụng lọc thông giải BPF cho tín 

hiệu đã mang tin để tách ra giải thông của tin hiệu thông điệp đã gộp trong tin hiệu cơ 

sở. Kết quả sau bộ lọc BPF sẽ được điều chỉnh sử dụng bộ cos(wt)  bằng phép cosine 

ta được tín hiệu sau điều chỉnh, tín hiệu này sẽ được sử dụng bộ lọc thông thấp LPF để 

được tín hiệu thông điệp đã giấu. 

 Thuật toán giấu tin và tách tin trên miền biến đổi như trình bày sau đây. 

Thuật toán giấu tin: 

 Đầu vào: Audio gốc A có độ dài tín hiệu L, audio cần giấu M. 

Đầu ra: Audio đã giấu tin. 

Các bước thực hiện: 

Bước 1: Đọc audio vào A, dựa vào tần số lấy mẫu và các thông số liên quan đến 

cấu trúc lưu trữ của tệp audio ta được vector giá trị của tín hiệu mẫu, 

biến đổi Fourier cho tin hiệu vào (không biến đổi 3 tín hiệu audio cuối 

cùng để giấu độ dài thông điệp)  

Bước 2: Đọc audio cần giấu M,  tính độ dài số tín hiệu của M được giá trị L, lưu 

vào 3 tín hiệu cuối cùng của audio vào A để có thể tách ra M trong 

quá trình tách tin. Thực hiện biến đổi Fourier cho tin hiệu thông điệp 

M.   

Bước 3: Thực hiện lọc sử dụng bộ lọc thông thấp LPF đến 18kHz cho tín hiệu 

cơ sở.  
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Bước 4: Sử dụng bộ lọc thông giải BPF cho tín hiệu thông điệp với giải lọc từ 

300Hz đến 3.3 kHz. 

Bước 5: thực hiện điều chỉnh tín hiệu thông điệp (đã lọc) sử dụng biến đổi 

cosine với tần số mang 20kHz. Kết hợp tín hiệu cơ sở (đã lọc) với tín 

hiệu thông điệp sau khi điều chỉnh chúng ta nhận được tín hiệu mới có 

giấu thông tin.  

Bước 6: Lưu lại các tín hiệu audio đã giấu tin vào tệp audio kết quả ta được 

audio đã giấu tin S. 

Thuật toán tách tin: 

 Đầu vào: Audio đã giấu tin S. 

Đầu ra: Audio thông điệp đã giấu M. 

Các bước thực hiện: 

Bước 1: Đọc audio vào S, dựa vào tần số lấy mẫu và các thông số liên quan đến 

cấu trúc lưu trữ của tệp audio ta được vector giá trị của tín hiệu để thực 

hiện tách tin. 

Bước 2: Tách ra độ dài tín hiệu L đã giấu trên ba tín hiệu đầu tiên hoặc cuối 

cùng của tín hiệu audio. 

Bước 3: Sử dụng lọc thông giải BPF cho tín hiệu đã mang tin để tách ra giải 

thông của tin hiệu thông điệp đã giấu. 

Bước 4: Điều chỉnh tín hiệu sử dụng bộ cos(wt) bằng phép cosine ta được tín 

hiệu sau điều chỉnh, tín hiệu này sẽ được sử dụng bộ lọc thông thấp 

LPF ta được tín hiệu thông điệp đã giấu. 

Bước 5: Kết hợp với độ dài tín hiệu L đã giấu ta được audio thông điệp.  

Thuật toán trong kỹ thuận này phù hợp với phương pháp thủy vân số dùng để 

giấu một đoạn audio vào audio cơ sở mục đích bảo vệ bản quyền số đối với dữ liệu âm 

thanh. 
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Chương III. CÀI ĐẶT, THỬ NGHIỆM VÀ ĐÁNH GIÁ 

3.1. Môi trường cài đặt và đề mô chương trình 

3.1.1. Môi trường cài đặt 

Chương trình giấu tin trong  được thực hiện trên môi trường Matlap phiên bản 

2008b. Môi trường này hỗ trợ nhiều tính năng liên quan đến đọc và lưu dữ liệu audio 

vì vậy giúp giảm thiểu việc xử lý vào ra đối với các tệp audio.  

Hệ điều hành tối thiểu để có thể sử dụng Matlab phiên bản 2008 là hệ điều hành 

Win7, Window Vista hoặc WinNT. 

3.1.2. Giao diện chương trình 

Sau đây là một số cửa sổ giao diện chính của chương trình. Cửa số chính của 

chương trình (hình 3.1) có 2 module chính là: module các kỹ thuật giấu tin mật và  

module các kỹ thuật thủy vân số. Các hình tiếp theo là ví dụ minh họa chi tiết thực 

hiện của một số chức năng giấu tin, tách tin cụ thể. 

 

Hình 3.1. Giao diện chính của chương trình 
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Chương trình gồm có các chức năng chính sau:  

 + Tách âm thanh ra khỏi video trước khi giấu tin 

 + Giấu thông tin trong khung hình của video, sử dụng hai phương pháp chính 

là: Giấu trên miền LSB của khung hình và giấu tin sử dụng miền BPCS 

 + Giấu tin trong âm thanh của video, sử dụng phương pháp giấu trên LSB của 

tín hiệu âm thanh 

 + Ghép âm thanh đã giấu tin vào video đã giấu trên khung hình, ta sẽ được 

video đã giấu tin cả trên khung hình và video 

 + Giao diện đánh giá PSNR chất lượng của khung hình, âm thanh trước và sau 

khi giấu tin  

 

Hinh 3.2. Giao diện tách âm thanh ra khỏi video 

 

Hình 3.3. Giao diện giấu thông tin sử dụng kỹ thuật giấu LSB vào khung hình video 
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Hình 3.4. Giao diện giấu thông tin vào âm thanh của video 

 

Hinh 3.5 Giao diện ghép âm thanh vào video đã giấu tin 

3.2. Thử nghiệm 

3.2.1. Tập dữ liệu thử nghiệm 

 Tập dữ liệu video dùng để thử nghiệm bao gồm 10 tệp video trong đó: 

 Dự liệu thông điệp gồm: đoạn âm thanh nào đó, tệp văn bản bất kỳ, ảnh nhị 

phân, ảnh cấp xám. 

3.2.2. Thực hiện thử nghiệm 
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 Tiến hành thử nghiệm để giấu tin vào tập dữ liệu video (gồm 10 tệp), cho từng 

trường hợp sau đó đánh giá chất lượng của tín hiệu âm thanh sau khi giấu tin bằng 

PSNR ta được các kết quả cho từng trường hợp như sau: 

 + Trường hợp 1: giấu vào các khung hình của video sử dụng phương pháp giấu 

LSB (của cả 3 kênh màu R, G, B) một thông điệp văn bản trên 1000 ký tự, sau đó tiến 

hành đánh giá PSNR cho các khung hình đã giấu tin ta được bảng kết quả 3.1.  

Bảng 3.1. Kết quả đánh giá PSNR chất lượng của khung hình sau khi giấu tin 

No. 
Khung hình của video (PSNR trung bình trên 3 kênh) 

1 
87.4563 

2 
90.46667 

3 
91.54173 

4 
83.71727 

5 
87.5621 

6 
84.71587 

7 
90.04803 

8 
94.44607 

9 
93.773 

10 
97.29143 

 + Trường hợp 2: giấu vào các khung hình của video sử dụng phương pháp giấu 

BPCS (trên kênh màu R của khung hình) một thông điệp văn bản trên 1000 ký tự, sau 

đó tiến hành đánh giá PSNR cho các khung hình đã giấu tin ta được bảng kết quả 3.2.  

Bảng 3.2. Kết quả đánh giá PSNR chất lượng của khung hình sau khi giấu tin sử 

dụng kỹ thuật giấu BPCS 

No. 
Khung hình của video (PSNR trên kênh R) 

1 44.5666 

2 49.1399 



Thuyết minh đề tài NCKH Chương III. CÀI ĐẶT, THỬ NGHIỆM VÀ ĐÁNH GIÁ 

35 

 

3 53.905 

4 54. 0847 

5 58.6449 

6 39.1796 

7 45.1441 

8 48.6853 

9 54. 0847 

10 50.9889 

 

+ Trường hợp 3: Giấu thông điệp văn bản có độ dài trên 1000 ký tự vào âm thanh của 

các video bằng phương pháp giấu trên LSB của tín hiệu âm thanh, sau đó sử dụng 

phương pháp đánh giá PSNR cho âm thanh sau khi giấu tin ta được kết quả như bảng 

3.3 

Bảng 3.3. Kết quả đánh giá PSNR chất lượng của audio sau khi giấu tin bằng kỹ 

thuật giấu LSB 

No. 
Âm thanh của video  

1 
73.3162 dB 

2 
75.4257 dB 

3 
70.9296 dB 

4 
63.4935 dB 

5 
76.4811 dB 

6 
79.0625 dB 

7 
77.6028 dB 

8 
79.4459 dB 
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9 
78.3756 dB 

10 
78.9611 dB 

 

+ Trường hợp 4: Giấu thông điệp văn bản có độ dài trên 1000 ký tự vào âm thanh của 

các video bằng phương pháp giấu trên miền biến đổi Fourier của tín hiệu âm thanh, 

sau đó sử dụng phương pháp đánh giá PSNR cho âm thanh sau khi giấu tin ta được kết 

quả như bảng 3.4. 

Bảng 3.4. Kết quả đánh giá PSNR chất lượng của audio sau khi giấu tin bằng kỹ 

thuật trên miền biến đổi Fourier 

No. 
Âm thanh của video  

1 
35.5063 dB 

2 
29.7468 dB 

3 
36.8012 dB 

4 
30.768 dB 

5 
27.1032 dB 

6 
26.0642 dB 

7 
27.1257 dB 

8 
28.356 dB 

9 
25.6758 dB 

10 
25.3917 dB 

 

3.3. Nhận xét và đánh giá 

 Dựa vào bảng 3.1, 3.2, 3.3 và 3.4 chúng ta có thể đưa ra nhận xét như sau về 

các kỹ thuật giấu tin, ở đây các thông tin giấu có độ dài xấp xỉ nhau về số bit: 

 + Kỹ thuật giấu tin trên miền biến đổi tần số Fourier có PSNR thấp nhất (bảng 

3.4) (là trường hợp thay đổi nhiều giá trị ban đầu của tín hiệu audio gốc), so với các kỹ 
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thuật giấu khác nó gây ra nhiễu tín hiệu gốc, vì sử dụng phép biến đổi fourier làm hiệu 

chỉnh khá lớn giá trị gốc trước khi giấu tin, nhưng chất lượng vẫn có thể chấp nhận 

được với các khán giả không quá khó tính. Tuy nhiên đây là phương pháp có thể giữ 

thủy vân đã giấu bền vững trước một số tần công trong xử lý âm thanh. Do nhóm 

nghiên cứu chưa có nhiều thời gian xây dựng một số phép biến đổi tín hiệu như lọc, 

giảm hoặc làm trơn nhiễu... nên chưa đưa ra được khẳng định cụ thể. 

 + Kỹ thuật giấu tin trên LSB của tín hiệu âm thanh trong video cao hơn so với 

LSB vì giá trị của âm thanh bị hiệu chỉnh gần như không làm thay đổi nhiều so với giá 

trị gốc để giấu tin, vì vậy giá trị PSNR (bảng 3.3) cao hơn so với kỹ thuật giấu tin sử 

dụng biến đổi Fourier (Bảng 3.4). 

 + Kỹ thuật giấu tin trên khung hình của video sử dụng phương pháp BPCS có 

PSNR (bảng 3.2) thấp hơn so với giá trị PSNR (bảng 3.1) của kỹ thuật giấu tin trên 

LSB của khung hình vì kỹ thuật giấu BPCS phụ thuộc vào độ phức tạp của vùng 

nhiễu. 

 Từ các thông số đánh giá bằng PSNR trên đây có thể thấy rằng chúng ta có 

thể áp dụng phương pháp giấu tin trong video vào ứng dụng thực tế cho mục đích 

trao đổi thông tin mật hoặc xác thực bản quyền số bằng video khó bị nghi ngờ dựa 

vào hệ thống trực quan của con người, nhưng chưa khẳng định chắc chắn an toàn 

thông tin giấu trong video với các hệ thống tấn công làm ảnh hưởng đến nội dung của 

video số như: xử lý nhiễu, lọc hoặc co giãn ... đối với video. 
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KẾT LUẬN 

 Kỹ thuật giấu thông tin trong video số là một trong những hướng nghiên cứu 

chính của phương pháp giấu thông tin hiện nay và đã đạt được những kết quả khả 

quan. Đề tài nghiên cứu khoa học này đã tìm hiểu và trình bày lại một số kỹ thuật giấu 

tin điển hình trong video số cụ thể như sau: 

+ Nghiên cứu cấu trúc của tệp video, tách video thành hai tệp: video (không âm 

thanh), âm thanh lưu dưới dạng file wav, với tần số lấy mẫu là 44.1kHz. 

+ Thực hiện giấu tin trong video sử dụng hai kỹ thuật giấu: giấu trên LSB của 

khung hình video, giấu tin sử dụng miền BPCS. 

+ Thực hiện giấu tin trong âm thanh của video sử dụng kỹ thuật giâu điển hình 

trên LSB của tín hiệu âm thanh. Trong đề tài này chỉ cài đặt một kỹ thuật giấu tin đơn 

giản trên tín hiệu âm thanh, để có thể sử dụng các phương pháp giấu trên phức tạp hơn 

trên âm thanh bạn đọc có thể tham khảo đề tài nghiên cứu khoa học “ Giấu tin trong 

âm thanh số và ứng dụng” được thực hiện trong năm học 2014-2015.  

+ Thực hiện ghép video (không chứa âm thanh) đã giấu tin với âm thanh của 

video đã giấu tin ta được một video đa giấu tin trên cả âm thanh và khung hình. 

Trong thực tế chúng ta có thể lựa chọn chỉ giấu trong khung hình của video hoặc 

chỉ giấu trên âm thanh của video, tùy mục đích sử dụng cụ thể trong thực tế. 

Do hạn chế về thời gian nên trong đề tài này mới chỉ nghiên cứu kỹ thuật giấu tin 

trong video định dạng avi không nén, chưa nghiên cứu và thử nghiệm với các định 

dạng video khác. Tuy nhiên báo cáo của nghiên cứu có thể coi làm tài liệu cho sinh 

viên chuyên ngành CNTT, vì đã tổng hợp và trình bày những khái niệm cơ bản nhất về 

giấu tin trong tín hiệu video làm nền tảng mới cho các nghiên cứu sau này về an toàn 

thông tin trong dữ liệu đa phương tiện.  

 Hướng nghiên cứu tiếp theo của đề tài sẽ nghiên cứu phương pháp giấu tin bền 

vững trên video định dạng khác như: mpeg, wmv,... 
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