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Thuyét minh d¢ tai NCKH LOI MO bAU
LOI MO PAU
1. Tinh cép thiét ctia van dé nghién ciru
K¥ thuat giu tin 13 hinh thic gidu thong tin quan trong vao d6i twong s6 nao do
kho bi phat hién do k¥ thuat gidu thuong khong 1am anh huéng nhiéu dén chét luong
ban dau cta d6i tuong s6 d6. Pdi tuong dung dé che gidu tin ¢ thé 1a anh sb (image),

am thanh sé (audio), phim hodc doan clip (video)... muc dich cua gidu tin chinh la:

- Bao vé cho chinh dbi tugng dung dé bao thong tin, ddy con goi 1a hinh thirc
dung dé bao vé tai liéu (ban quyén sd) hodc xuyén tac thong tin ... Ky thuat
gidu theo hudng nay goi 1a thuy van s6 (Watermarking). Thily van s6 chi
can gidu voi luong thong tin nho nhung dam bao bén virng dé bao vé tai liu

14
A

SO.

- Muc dich trao doi théng tin quan trong cho ddong minh ma kho bi phat hién
ra hay nghi ngd. ky thuat theo hudng ndy goi 1a gidu tin mat
(Steganography). Gidu tin mat thudng cd ging gidu duoc cang nhiéu thong
tin vao ddi twong sd cang tt ma van dam bao tot chat lugng theo truc quan

ctia ddi tugng sb.
2. Tong quan vé tinh hinh nghién ciru thudc linh vye dé tai

K§ thuat gidu tin dang thu hit sy quan tdm ciia nhiéu nghién ciru trén thé gidi,
dic biét trong linh vuc an ninh, quc phong, thuong mai, .... Tuy nhién & Viét Nam
gidu tin trong anh da co rat nhiéu cong trinh nghién ctru va cong bd, con gidu tin trong
am thanh s6 van con rat han ché, chua co nhiéu cong bd rong rai trong linh vuc nay.
Do d6 trong dé tai nghién ctru ndy nghién ciru va tim hiéu mot sd k¥ thuat gidu tin
trong video, trinh bay khai niém co s& nhit dé c6 thé nghién ctru phat trién gidu tin
trong video khéac. Dya vao co s& nghién ctru tim hi€u dugce xay dung chuong trinh
gidu tin trong video véi hinh thirc gidu trén khung hinh va 4m thanh ciia video, sau d6
két hop video da gidu trén khung hinh va 4m thanh c6 gidu tin ta dugc mot video da

gi4u tin hoan chinh.
3. Muc tiéu, d6i twong, pham vi nghién ciru

Dbi tugng nghién ctru ciia dé tai 1a anh s6 (khung hinh tach ra cia video), am

thanh (Am thanh dugc tach ra cua video) va video sb. Trong pham vi nghién ctru cta
7



Thuyét minh d¢ tai NCKH LOI MO bAU
dé tai nay chi tap trung vao video dinh dang AVI khong nén dé dam bao thong tin
gidu khong bi “v&” khi tach tin.

4. Phwong phap nghién ciru, két cAu ciia cong trinh nghién ciru

Nghién ctru co sé 1y thuyét vé video, gidu tin trén video dua theo cac cong trinh
nghién ctru khoa hoc dd cong bd c6 lién quan, tir 46 ap dung xay dung chwong trinh
cai dit gidu tin trén video, thir nghiém va danh gia dua trén tip thir nghiém dé tir d6
dua ra mot sb nhan xét nhit dinh trong pham vi nghién ctru dugc hodc mot s6 dinh

huéng co thé phat trién tiép.

Két cAu cua ban thuyét minh NCKH nay dugc trinh bay tip trung trong 3

chuong:

Chwong 1: Trinh bay tong quan vé gidu tin néi chung va giu tin trong video
noi riéng.

Chuwong 2: Trinh bay phuong phap gidu tin trong video hay cu thé hon 1a gidu

tin trong khung hinh cta video va am thanh cua video.
Chuwong 3: Cai dit, thir nghiém va danh gia phuong phép gidu tin trong video.
5. Két qua dat dwoc cia dé tai

Pé tai nghién ctu khoa hoc nay da tim hiéu va trinh bay lai mot sb ky thuat

giau tin dién hinh trong video so cu thé nhu sau:

+ Nghién ctru cdu trac cua tép video, tach video thanh hai tép: video (khong 4m

thanh), am thanh luu dudi dang file wav, voi tan sb léy mau la 44.1kHz.

+ Thuyc hién gidu tin trong video sir dung hai k¥ thuét gidu: gidu trén LSB cua

khung hinh video, gidu tin sir dung mién BPCS.

+ Thue hién gidu tin trong 4m thanh cua video sir dung k§y thuat gidu dién hinh
trén LSB cua tin hiéu 4m thanh. Trong dé tai nay chi cai dat mot ky thuat gidu
tin don gian trén tin hiéu 4m thanh, dé c6 thé sir dung cac phuong phap gidu
trén phirc tap hon trén am thanh ban doc c6 thé tham khao dé tai nghién ctru
khoa hoc “ Giu tin trong am thanh s6 va ung dung” dugc thyc hién trong nam
hoc 2014-2015.

+ Thuyc hién ghép video (khong chira 4m thanh) da gidu tin voi 4m thanh cia

video d4 gidu tin ta dwgc mot video da gidu tin trén ca 4m thanh va khung hinh.



Thuyét minh d¢ tai NCKH LOI MO bAU
Duya trén két qua thir nghiém dua ra mot sé nhan dinh vé phuong phap giau tin
trong video di str dung bang d6 do PSNR, tir d6 c6 thé dwa ra giai phap ap dung trong

thuc té cho cac van dé truyén tin mat hay xac thuc ban quyén....



Thuyét minh dé tai NCKH Chuong I. TONG QUAN VE GIAU TIN
Chuong |. TONG QUAN VE GIAU TIN

1.1. GiAu théng tin 1a gi ?

Cam t& 20 d6 la M¥ soi 1én anh dén, néu ban nhin vao phia mit to d6 la c6 chan
dung tong théng Andrew Jackson ban s& thdy mot hinh thity van hién 1én & phia bén
phai. Hinh thiy van nay duoc gidu truc tiép trén tién trong qua trinh 1am tién gidy, vi
thé nén rat kho lam gia. Do ciing 1a phuong phép ding dé chdng 1am gia ma nhiing ké
gia mao thuong dung bang cach rira sach muc cia to 20 d6 la sau d6 in ndi dung 100
d6 la 1én trén to tién do.

Hinh thuy van trong t& 20 d6 la (Hinh 1.1) gidng nhu hau hét cac hinh thuy van
trén tién gidy ngay nay, c6 hai van dé gan lién v6i chu dé cua quyén sach nay. Thir
nhat, hinh thay vén sé& an khi nhin bang cach thong thudng, chi hién ra khi xir Iy bang
cach nhin dac biét nao do (trong truong hop nay, dua to 20 do la soi 1én anh dén). Tha
hai, hinh thily vin mang thong tin vé d6i twong ding dé che giau né (hinh thity van chi

ra tinh chét xac thuc cua tién gidy).

Ngoai ra, thiy van con ap dung cho nhiéu d6i twong vat 1y khac hay cac tin hiéu
dién tir. Vi du: vai, nhan hiéu, hay bao bi san phém 1a cac dbi tuong vat ly co thé thuy
van béng muc hay thudc nhudm dic biét vo hinh. Nhac, anh hay video la céac vi du dac

trung cho dbi tuong tin hiéu s6 hay st dung.

Xét mot vi du khéac ciing lién quan dén thiy van trén gidy nhung vé co ban ¢
su khac bi¢t & goc do triét hoc. Hay tudng tuong, mdt di¢p vién tén 1a Alice, co can
phai thong bao voi cap trén mot sé phat hién téi mat. Alice viét mot bure thu ké vé ky
nghi tuyét voi ciia gia dinh co gan dy. Sau khi hoan thanh buc thu, Alice thay muc
bang sita roi viét thong tin mat vao giira cac dong trong 14 thu. Khi muc kho, thong tin
mat d6 tré nén vo hinh véi mat nguoi. Néu ho ndng to gidy dé trén ngon nén thong tin
mat s& hién ra. Pay 1a mot vi du vé gidu tin mét (Steganography). Khac vé6i thuy van
(Watermarking), thong tin mat trong birc thu khong lién quan téi ndi dung cua bic

thu, ma n6 nham muc dich nhu 1a vo boc dé che giau sy hién dién thong tin mat.
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Hinh 1.1. To 20 d6 la My
Theo tai li¢u [2\] dua ra hai khai niém sau:

Thiiy van (watermarking) la hinh thirc thay doi vé hinh mét déi twong dé gidu

théng diép lién quan dén doi twong do.

Gidu tin mdt (steganography) la hinh thitc thay d6i mét doi twong dé gidu thong

tin mdt mot cach kho bi phat hién.

Mac du muc dich cua thiy van va gidu tin 1a hoi khac nhau, nhung cé hai tng

dung déu c6 cac quy trinh thue hién giéng nhau.

Va0 cubi thap nién 90, bung nd su quan tdm thiy van ddi v6i hé thong sé voi
céc kiéu ndi dung khac nhau. Dic biét duoc dé cap nhiéu dén anh, am thanh, va video.
Mot s6 dang khac ciing dugc cht ¥ dén nhu: anh nhi phan, vin ban, ban v&, cac mo
hinh ba chiéu, hinh hoat hoa, mi thyc thi, va cac mach tich hop. Cac tmg dung dé xuét
cho cac phuong phap ndy rat nhiéu va da dang, bao gém ca xac thuc ban quyén, cho
biét vé thiét bi ghi khong thé ghi duoc, xac minh ndi dung khong bi sira d6i ké tir khi

n6 duoc giau tin, va kiém tra cua cac kénh quang ba tim kiém ndi dung dugc danh dau.

Su quan tAm dén gidu tin mdt dugc ting 1én rd rét sau khi khung bd tan cong
ngay 11/9/2001 (tai M¥), khi d6 thiy rd rang che gidu lién lac v&i ddng minh duoc st
dung cho cac hoat dong pham phap. Phuong phap gidu tin dau tién doi v6i hau hét cac
kiéu gidu tin duoc goi 1a gidu trén bit c6 trong s6 thdp (Least Significant Bit) trong
anh bitmap va anh GIF. Sau d6, ngudi ta hudng t&i cac dinh dang anh co ban nhat —
JPEG va cac tép tin audio va video. Cac phuwong phap phat hién thong tin 4n gidu

chinh x4c hon nham thiic day nghién ciru gidu tin mdt cho céc dit liéu da phuong tién.
1.2. TAm quan trong ciia thity van
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Mdi quan tdm dén thuy van ting 1én mot cach dot bién gan giéng nhu viée quan
tam dén viéc bao vé ban quyén san pham. Vao thang 11 nim 1993, Marc Andreessen
gidi thiu trinh duyét web Mosaic lam cho Internet tro nén than thi¢n hon véi nguoi
ding, va phuc vu rat tot cho ngudi dung trong viée tai dit liéu da phuwong tién: tranh
anh, nhac, video. Internet 14 hé thong phan phdi tuyét voi vé da phuong tién sb boi nd
khong qua dit, bo qua viée luu trit va kho luu trit, va c6 thé truyén tai gan nhu tic thi.
Tuy nhién, cic chu nhan san phdm (nhit 13 cac trudng quay 16n Hollywook va céac

thuong hi¢u 4m nhac) thdy trudc mot sy rii ro cao vé vi pham ban quyén tac gia.

Rui ro vi pham ban quyén cang ngdy cang gia ting |1a do su phat trién ctia cac
thiét bi ghi k¥ thuat sé dung luong cao. Khi ma mot khach hang ghi dugc mot bai hat
hay mot cudn phim trén bang tir tin hiéu twong tu, thi cdc ban sao sao chép khdng c6
ban quyén thudong c6 chét luong thap hon ban gdc, va chat lugng cua cac ban sao thi 2
clia ban sao chép (vi du nhu ban sao ciia ban sao) nhin chung 1a rat té. Tuy nhién, v&i
cac thiét bi ghi k¥ thuat sd, thi bai hat hay phim anh déu duoc ghi véi sy suy giam vé
chat luong 1a rat nho (néu c6). Stir dung cac thiét bi ghi nay cung véi Internet dé phan
tan, thi viéc sao chép co thé dé dang hon va viéc phan tan vat liéu cd bao vé chu quyén
ma khong hé c6 su bdi thuong thich déng chi tra cho chii s¢ hitu. Do d6, chu quyén

san pham dang cap thiét tim kiém cac k§ thuat bao vé quyén tac phdm cua ho.

Chu quyén san phim dau tién 12 quan tdm dén cong nghé ma héa. Ma hoa la
phuong phap phd bién nhit c6 kha ning bao vé san pham sb. D6 1a mot nganh khoa
hoc phat trién nhat. San pham s& dugc ma hoa trude khi phan tan, va mot khoa giai ma
cung cap cho duy nhat nguoi thuc hién mua ban hop phap ban sao d6. Sau dé, tép mat
mi san sang truyén qua mang, s& vo ich d6i véi tin tic vi khong cé khoa thich hop.
That khong may, viéc ma hoa khong thé gitp ngudi ban xac dinh dugce khach hang
hop phap sau khi san pham dugc giai ma. San pham co thé bi mua ban nhu ban gdc, sir
dung khoa giai ma dé thu mot ban sao khong dugc bao vé ban quyén, roi sau dé phan
phat cac ban sao bat hop phap. Do vdy, ma hoa c6 thé bao vé san pham khi truyén di,

nhung chi véi mot 1an gidi ma, thi gan nhu san pham khong con dugc bao vé.

Nhu vay, can phai c6 mot phuong phap thay thé cho ma héa: mot cong nghé co
thé bao vé san pham tham chi sau khi duoc giai ma. Thay van c6 kha ning thuc hién
C4C yéu cau do6 bang cach dit thong tin bao vé ban quyén bén trong san pham va khong
bj thay ddi trong sudt qua trinh st dung san pham. Giai mi, ma hoa lai, nén, chuyén
d6i s6 sang tuwong tw, va thay do6i dinh dang tép tin — thiy van dugc thiét ké dé giai

quyét tit ca cac tién trinh nay.

12
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Thiy van c6 thé ngin ngira viéc sao chép nhiéu lan va bao vé ban quyén cic
tmg dung. Viéc ngin ngira sao chép, thuy van c6 thé dung dé gi6i han viéc phan mém
hay thiét bi phan ctmg thyc hién sao chép. Trong ing dung bao vé ban quyén, thay van
c6 thé dung dé xac thuc nguoi gitt ban quyén va chic chin rang viéc chi tra san pham
la ding.

Mic du ngin ngira sao chép va bao vé ban quyén duoc diéu chinh chu yéu sau
khi nghién ctru vé linh vyc thuy van, thi van c6 mot sd cac tng dung khac thuy van co
thé dung dugc hay dugc dé xuat. Chung bao gdbm giam sat quang ba, theo ddi giao
dich, x4c thuc (lién quan truc tiép dén ching ta nhu dong tién 20$ 13 mot vi du), diéu

khién sao chép, va diéu khién thiét bi.
1.3.TaAm quan trong ciia gidu tin.

Lién lac dién tir rat dé bi nghe nén va bi can thiép 4c ¥ ngay cang gia ting. Van
dé bao mat thong tin ca nhan sir dung cac cong cu truyén thong cha yéu 13 ma hoa.
Thong diép duoc gan voi mot mi xac thuc thong tin (ham bam) va ma hoa sao cho chi
c6 ngudi nhan c6 day du quyén méi co thé doc duoc va xac thuc tinh nguyén ven ciing
nhu tinh dung dén cua chung. Ma hoa hién dai 1a moét linh vuc dya trén nén tang toan

hoc chinh x4c va c6 sy phét trién tir hang thap ky.

Céc thong diép da ma hda dugc thé hién rat rd, va khi bi chin lai, nguoi ta co
thé nhén rd 12 ngudi giri va ngudi nhan dang lién lac bi mat. Steganography ra doi sau
mi hoa. N6 1a mot cong cu thay thé ¢ thé dung dé bao mat. Thay vi ma hoa thdng
diép, chung ta c6 thé gidu thong diép trong nhimg ddi tuong khac ma khéng bi phat
hién. Do vay, steganography 1a su lya chon c6 tinh kha thi & nhitng nudc ma st dung
ma hoa 12 bat hop phap hay c6 thé tranh dugc mdi quan tam khong mong mudn khi st
dung ma hoéa. Mot vi du thiét thuc gan day vé phuong phép steganography dung dé
trao doi thong tin gitra hai chu thé, mot bén cu tra tai nude thu dich, do Toby Sharp dé
xudt trong hoi thao quéc té 1an thir 4 tai phién hoi nghi an thong tin (Information
Hiding Workshop) 6 M7 [2].

Khi viéc giai ma (cryptanalysis) 1a mat d6i 1ap ctia ma hoa (cryptography), thi
steganalysis 12 mot phan khong thé tach roi cua steganography. Vi, né chi ra mot kha
nang dé phat trién tét phuong phap steganography néu phuong phap steganography
khong bi pha vo.

Diéu can nhét cho cac cong cu steganalysis mang tinh tin cdy 1a kha ning phat
hién thong tin an gidu dang duoc phat trién gin ddy véi nhiing bang chimg rang

13
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steganography dugc dung trong khing bd va sach khiéu dam tré em. Tuy nhién, ching
ta khong thé ching minh duoc nhitng khing dinh ndy. Cung cAp gin nhat c6 thé tim
thay [2] 14 mot bai bao trong to thoi bao New York tir ngay 6/11/2006. Mat vy Al
Qaeda, Dhiren Barot, da lam m¢ di nhitng doan video do tham gitta Broadway va
South Street va che ddy né trudc khi phan tan bang cach ghép nbi nd véi phan cudi
ban sao cudén phim Bruce Willis Die Hard:With a Vengeance. Mot dang thd so cua
steganography.
1.4.Ung dung pho bién va xu hwéng phat trién

Gidu thong tin ndi chung c6 rit nhiéu tng dung trong thuc té hién nay. Gidu
thong tin gop phan thyc hién “tang hinh” cac phién lién lac, mot bd sung 1y tudng cho
cong tac bao mat thong tin. Dudi ddy 1a mot sé tng dung phd bién dang duoc trién
khai trén thé gidi:

o Bao vé ban quyén tac gia (copyright protection)

o Nhan thuc thong tin hay phét hién xuyén tac thong tin (authentication and

temper detection)

o Gidu vén tay hay dan nhan (fingerprinting and labeling)

o Diéu khién sao chép (copy control)

o Trao ddi thong tin mat (steganography)

1.5.Video va céu tric dinh dang mét so tép Video

1.5.1. Khung va céu trisc khung trong video.

Video bao gom mdt loat cac anh bitmap tryc giao hién thi trong lién két
nhanh véi toc d6 khong d6i. Trong cau triic ciia video nhimng anh nay duoc goi
la khung hinh. Ching ta do téc d6 khung hinh dugc hién thi trong mdi gidy
(FPS).

Vi mdi khung hinh 1a mét anh k¥ thuat sb truc giao bitmap bao gdm mét raster
cac diém anh (pixel). Néu no c6 chiéu rong W pixel va chiéu cao H pixel ta noi
rang kich thudc khung hinh 12 W x H pixels.

Pixels chi ¢c6 mdt thudc tinh mau sic cla ching. Mau sic cua mot diém

anh duoc biéu dién bai mot gia tri ¢d dinh cac bit. Cac bit hon cac bién thé tinh
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té clia mau sic 1 c¢6 thé duoc sao chép. bay duoc goi 1a d6 sau mau (CD) cua
video.
Vi du video c6 thé ¢ thoi gian (T) 1 gid (3600 gidy), kich thude khung hinh
640 x 480 (R x C) & d0 sau mau 24 bit va ty 1¢ khung hinh 25 fps. Video vi du
nay cé cac thudc tinh sau:
. Pixel mdi khung hinh = 640 * 480 = 307.200
. Bit trén mdi khung hinh = 307.200 * 24 = 7.372.800 = 7, 37 Mbits
. Ty 1€ bit (BR) = 7.37 * 25 = 184, 25 Mbits / sec
. Kich thude video (VS) = 184 Mbits / sec * 3600 gidy = 662.400 Mbits =
82.800 MB =82, 8 GB
Céc dic tinh quan trong nhat 13 téc d6 bit va kich thude video. Céc cong
thirc lién quan gitra hai thudc tinh d6 véi tat ca cac thudc tinh khac 1a:
BR=W*H*CD* FPS
VS=BR*T=W*H*CD*FPS*T
(Pon vi 1a: BR theo bit/s, W va H theo diém anh, CD bang bit, VS theo bit, T
theo giay)
Trong khi mot s6 cong thirc thir cap 1a:
pixels_per_khung hinh=W *H
pixels_per_second =W * H * FPS
bits_per_khung hinh=W *H * CD

1.5.2. Mgt 56 logi dinh dang video phé bién

1.5.2.1. Dinh dang AVI

Dinh dang AVI (Audio Video Interle) 12 mot dinh dang sé da phuong tién do
Microsoft gidi thiéu vao thang khoang 11/1992 nhu mot chuan video danh cho
Windows. Tép AVI c6 thé chira ca dit liéu 4m thanh va video trong mot tép, cho phép
dong bd véi phat lai audio — video. Pic diém cua tép AVI 1a dang video khong nén,
chinh vi vay hinh anh cta video dang nay kha dep va sic nét, day 1a dic tinh wu diém
va dong thoi ciling 12 nhugc diém cua dinh dang nay, vi khong hinh anh va 4m thanh
cua nd dugc nén nén dung lugng cua mét t€p AVI thuong kha 16n (mdt t€p video avi

khoang 60 phut s¢ c6 dung luong khoang trén dudi 10Gb)
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1.5.2.2. Dinh dang FLV (Flash video):

Tép FLV la mot dang file nén tir cac file video khac dé tai 1én trang web véi
dung lugng nho, tuy nhién chét luong cta hinh anh khong bang dugc file gbc (MP4,
WAV,...). T¢p FLV duoc lua chon cho viéc nhing video trong web, day la dinh dang
hay dugc s dung bdi ung dung trén web nhu: Youtube, Google Video, Yahoo!
Video,...
1.5.2.3. H.264/MPEG — 4 Part 10 hay AVC (Advanced Video Coding)

DPiy 13 mot chuan ma hoa/giai mi video va dinh dang tép video dang dugc sir
dung rong rai nhat hién nay vi kha ning ghi, nén va chia s& video phan giai cao. Tép
nay c6 dung luong thap nhung mang lai chat luong rat cao.
1.5.2.4. H.263

H.263 dugc st dung rong rai trén internet nhu t€p FLV, hay sir dung trong hoi
nghi, truyén hinh, dién thoai video, giam sét va theo dai.

1.4.2.5. WMV

WMV (Windows Media Video) 1a mot dinh dang video chinh quy ma ban hay
gdp hang ngay. T¢ép Windows Media chtra video dugc ma hda theo bd code Windows
Media Video va am thanh duoc ma hoa theo codec Windows Media Audio codec.
1.5.2.5. MPEG-4 Part 14 hoac MP4

La dinh dang thuong dugc st dung dé luu trit video va 4m thanh, nhung cling
c6 thé duogc st dung dé luu trir dit liéu khac nhu phu dé va hinh anh. MP4 cho phép
truyén tai trén Internet.
1.5.2.6. DivX (Digital Video Express)

La mot dinh dang ndi tiéng tir 1au trong nhom MPEG-4. Chat lugng coi nhu
bang MPEG 2 nhung kich thudc chi nho bang mot nira.
1.5.2.7. XviD (viét nguoc lai ciia DivX)

La mot dang MPEG4. XviD két hop hai hoa giita tbc do, chat luong, co kha
nang tiy bién cao, 1a mot ASP code duoc gidi chuyén mén danh gia cao nht.
1.5.2.8. 3GP

La phién ban don gian ctia MP4, duoc thiét ké dé nén va giam dung luong ciing
nhu bang thong can thiét. Pinh dang nay sir dung cho cac ung dung trén may dién

thoai di dong thong minh. N¢ luu trir hinh anh nhu 1a MPEG-4 hay H.263 va am thanh
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1a dang AMR-NB hay AAC-LC. Mot tép 3GP thuong chira nhiéu ndi dung nhiéu hon
ndi dung truyén tai, vi né con chira cac thong tin chu thich cua hinh anh.
1.5.2.9. MKV

Trai nguoc v6i nhidu dinh dang video khac, tép tin MKV khong phai 1a mot
dinh dang nén d4m thanh hodc video. T¢p MKV la mét tép thuc sy chira da phuong
tién, né co thé két hop 4m thanh, video va phu dé vao mot tap tin duy nhat ngay ca khi
ching st dung ma khac nhau. Ban c6 thé c6 mot tap MKV sur dung video VP8 v61 am
thanh Vorbis, hodc pho bién hon sir dung H.264 cho video va mot cai gi d6 gidng MP3
hay ACC cho am thanh.
1.5.2.10. MOV

La mot dinh dang duoc Apple phét trién. Pay 1a mot dinh dang da phuong tién
phd bién, thudng dugc dung trén Internet do wu diém tiét kiém dung lwong cua né.
1.5.2.11. H.265

Hay con goi 1a HEVC (High Efficiency Video Coding — code video hiéu suat
cao) 1a mot dinh dang video mang lai kha nang nén cao gan gap doi so véi H.264/AVC
hién dang duoc dung pho bién, do d6 gitp giam bang thong can thiét dé truyén tai
phim, dic biét 1a trén cac thiét bi di dong. Nho d6, chung khong phai tra qua nhiéu chi
phi xem phim két ndi v6i 3G/4G ma van thuong thirc duoc video chét luong cao, thoi
gian tai nd1 dung cling giam di.
1.6.So dd gidu tin va tach tin trong video

So dd gidu tin va tach tin trong video tong quan duoc minh hoa theo hinh .

Message I I

Stego Video
Cover Video
Message
@_9 _ Embedder —_—
g il
Stego Video
II ¢ Message
Message < e%

Extractor e L
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Hinh 1.6. Qua trinh gidu va tach théng tin trong video

Trong do:

- Cover Video: 12 video ban dau dung dé che gidu thong tin

- Message: 1a dit liéu quan trong can gidu

- Message Embedder: bo chuong trinh gidu tin

- Stego video: 1a video di gidu tin

- Message Extractor: bo chuong trinh tach thong tin da gidu trong video

Message dem giéu ¢ thé 1a mot doan vin ban, mot anh logo, mdt doan ma ID
dinh danh nao d6 lién quan dén ban dir liéu s che giéu n6 hodc co thé lai 1a mét doan

am thanh s6 ngan nao do ...
1.7.Tang tinh an toan cho thong tin dem giiu

Mic du gidu tin trong video 1a vo hinh so v6i cic phuong phap an toan bao mat
khac. Tuy nhién trong truong hop nghi ngd ké tin cong co thé sir dung tim moi cach
dé tach thong tin mat ra khoi video. Trong truong hop nay dé ting do an toan cho
thong tin dem gidu c6 thé sir dung phuong phap ma hoa cho thong tin mat trude khi
giéu su dung cac ky thuat ma héa nhu RSA, Elgama, AES hoac DES... hoac co thé sur
dung phuong phap ma hoa don gian d6 13 chuyén thong tin gidu sang chudi bit nhi
phan, sau d6 sy dung phép toan XOR ctia chudi bit thong diép véi chudi khoa.

1.8. Panh gia chit hrong 4m thanh hodc khung hinh sau khi da gidu tin

Pé danh gia chat lwong cia tin hiéu 4m thanh va khung hinh cta video da gidu
tin c6 thé s dung hai tham s6: Sai s6 binh phuong trung binh — MSE (Mean Square
Error) va phuong phap hé sé ty 1¢ tin higu / tin hi¢u nhiéu PSNR (Peak Signal to
Noise Ratio).

MSE gitta tin hiéu gdc va tin hiéu da gidu tin duoc tinh nhu sau:

1
MSE =231 (x; — )2

O day:

X; biéu thi gia tri tin hiéu gbc

yi biéu thi gia tri tin hiéu da bi bién ddi

N 1a d0 dai cua tin hiéu am thanh.

PSNR, don vi: deciben (dB), thuong duoc sir dung trong xt 1y tin hiéu sé:
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PSNR = 10*l0g10 (120-)

MSE
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Chuong I1. PHUONG PHAP GIAU TIN TRONG VIDEO

Nhu d trinh bay chi tiét vé cdu tric cua tép Video 13 su két hop cua cac khung
hinh va 4m thanh, do d6 viéc gidu tin trong video thuc chat 1a sy két hop cua gidu tin
trong cac khung hinh (giéng nhu gidu tin trong anh) va trong 4m thanh. Chuong nay s&

trinh bay chi tiét mot s6 phuong phap gidu tin trén khung hinh va &m thanh cua video.
2.1. Gidu théng tin trén LSB ciia khung hinh video.

Mot video bao gdm nhiéu khung hinh, ta c6 thé thuc hién gidu thong tin mat
bang cach chon mdt s6 khung hinh cta video rdi gidu tin trén mién LSB cua khung
hinh.

2.1.1. Mién bit trong sé thdp LSB (Least Significant Bit):

Bit trong s6 thap 1a bit anh huong it nhat téi mau sic hay chat lugng cia mdi
diém anh hodc tin hiéu cua dit liéu Am thanh, vi vy khi ta thay d6i gi4 tri cua bit nay

thi mau sit cia diém anh hay chét lwong 4m thanh d6 gan nhu khong doi.

Xac dinh LSB ciua mdi diém anh phu thudc vao dinh dang cua anh va s6 bit
mau danh cho mdi diém cua anh d6. Gia st voi anh 16 bit mau thi 15 bit dung dé biéu
dién mau RGB, bit con lai khong dung dén co thé gidu tin, v4i anh 8 bit mau thi 7 bit
dau 1a bit quan trong MSB (Most Significant Bit) bit con lai 13 bit LSB. Gia st hinh
2.1 &) biéu dién nhi phan cta bén diém anh khi d6 ta c6 thé dé dang gidu 4 bit thong
tin ”1100” dwoc két qua 1a hinh 2.1. b). Khi quan sat k¥ chung ta thdy viéc thay doi
trén LSB nay chi anh hudng t&i 50% cac bit LSB, vi néu coi mién bit LSB 1a dai luong
ngau nhién thi kha ning tring khép theo thong ké 1a 50%.

a) 10101001 11100100 11011101 11111110

b) 10101001 11100101 11011100 11111110

Hinh 2.1. a) biéu dién nhi phan 4 diém anh, b) két qua thay ddi cac LSB bang
chudi 1100

Véi trudong hop tin hiéu am thanh dugc 14y miu véi tan sé 1dy mau 1a 44.1kHz

thi tin hiéu c6 thé biéu dién duéi dang 16 bit khi d6 chiing ta c6 thé gidu trén 1 dén 8
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bit LSB cua tin hiéu. Hinh 2.2 1a mét vi du minh hoa giéu tin trén 8 bit LSB cua tin

hiéu 4m thanh.

Hai tin hiéu ban dau Thong diép
1011 1001 11101111 _ 11000110 0010 0011
011001110101 1101 |
1011 1001 0000 0000 | |1011 1001 1100 0110 .—I
‘ —’ » :

01100111 0000 0000 ’01 100111: 0010 0011 |€*—

Hai tin hiéu ban dau Hai tin hiéu da gidu

bi 1am mu 8 bit LSB tin

Hinh 2.2. Minh hoa giéu tin trén 8 bit LSB cua hai tin hiéu audio

2.1.2. Phwong phdp gidu tin trén LSB ciia khung hinh video

Y tudng ciia phuong phap chinh 13 gidu trén mién LSB cua khung hinh nao d6
dugc chon trong video. Néu sb lugng thong tin gidu 16n ching ta c6 thé chon gidu trén

nhiéu khung hinh. Thuét toan gidu tin va tach tin c6 thé trinh don gian sau day:
Thuét toan gidu tin:
Pau vao: Video gbc che gidu thong tin, thong diép can gidu
Pau ra: Video di giau tin
Cac budc thuc hién:

B1. Chon ngiu nhién khung hinh dé gidu tin, khung hinh nay c6 thé biéu dién

lai du6i dang ma tran diém anh
B2. Bi¢u dién thong diép dudi dang chudi nhi phan

B3. Chon diém anh P ¢6 thé theo tht tu 1an luot hodc gia ngau nhién, B 12 bit

thong tin can gidu ta thuc hién cac phép toan gidu tin sau: (Gia st P 1 diém anh 8 bit)
S=Pand 255 or B

S: 1a diém anh da gidu tin
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(néu 1a 24 bit ta s& thyc hién gidu lan luot trén 3 kénh RGB)

B4. Lip lai B3 cho dén khi gidu hét cac bit thong diép. Néu théng diép qua 16n
so v6i kha ning tai trong ctia mot khung hinh, s& thuc hién tiép trén khung hinh khac
dén khi gidu hét thong tin.

Hinh 2.3 1a mot minh hoa gidu tin trén diém anh c6 gia tri “135”. Mudn ting do

an toan cho thong diép c6 thé ma hoa thong diép trudce khi dem gidu.

155 >10111000------>10111000 ‘
11111110  AND thao tac bing254™ bit

10111000 _
1  ORthao tac bang bit thong diép

10111001

Hinh 2.3. Minh hoa giiu tin LSB trén mot diém anh ctia khung hinh
2.2.Giau tin trén khung hinh video bing mit phiang phan doan nhiéu BPCS.

K§ thuat gidu tin trén mién bit LSB ¢6 wu diém 1a don gian va c6 thé gidu mot
lugng thong tin 16n twong duong véi ti 1€ kich thudce cuia cac khung hinh, tuy nhién
gidu tin nay con goi 1a gidu tin “d& v&” vi chung d& dang bi tin cong bang phuong
phap théng ké cap diém anh POV [2], hodc cac k¥ thuat hinh hoc trong xir Iy anh nhu:
nén, 1am min, co gidn anh, ... Vi vay trong phan nay s& dua ra mot phuong phap giau
thir hai giam thiéu phan nao nhugc diém cua phuong phép gidu trén LSB d6 1a k¥
thuat gidu tin trén khung hinh st dung phan doan mit phing bit nhiéu - BPCS (Bit

Plane Complexity Segmentation steganography).

Y tudng chinh caa BPCS 1a gidu tin trén cic ving nhidu thay vi gidu trén tit ca
cac vling, néu gidu trén cac ving dong mau s& anh hudng khong nho dén chit luong
anh, dac bi¢t khi cac khung hinh cua video duogc chiéu trén man hinh tivi 16n hay man
anh rong viéc gy ra nhidu sic mau cho cac ving nay s& d& bi ghi ngd hon.

Dé hiéu khai niém ctia mit phang BPCS trudc tién chung ta tim hiéu khai niém
thé nao 13 mot mit phing bit ctia cac diém anh trong khung hinh video. Sé bit cia mdi
diém anh c6 thé 1a 8, 24 hodc 32 bit. Gia sit mot khung hinh ma mdi diém anh dugc
biéu dién bai 8 bit thi ta s& c6 8 mat phing bit twong tng nhu minh hoa trong hinh 2.4,
trong d6 gia sir mot diém anh biéu dién dudi dang nhi phan 1a 01001110, trong mit
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phang bit cac mau den Ung véi gia tri 0 va mau trang ung voi gia tri 1, do d6 trong mit
phang bit thir nhit tai vi tri (0,0) c6 mdt mau den (biéu dién gia tri 0), trong mit phang
bit thir 2 tai vi tri (0,0) c6 mau trang (biéu dién gia tri 1), trong mit phang bit thir 3 tai
vi tri (0,0) c6 mau den, twong tu dén mit phing bit thir 8 tai vi tri (0,0) c6 mau den

(biéu dién gia tri 0).

Hinh 2.4. Mit phang bit ciia cac diém anh trong khung hinh cia video.

Trong tai liéu nay ap dung phan doan mat phang bit nhiéu cho khung hinh véi
cac diém anh 8-bit bang cach tinh toan ti 18 nhiu ciia ting ving mat phang bit theo
thanh phan mau sic, tir 46 co thé xac dinh ti 1& gidu tir 20 — 40 % théng tin vao ving

ma it anh huong dén cam nhan chat luong ban dau cua khung hinh.

Nhiéu nghién ctru chi ra rang thi gidc cia con ngudi c6 cam nhan tét véi cac
diém bit thuong trong ving dong mau nhung lai kém hiéu qua trong ving c6é mau
phire tap. Khi mot anh dwoc phan giai trong mat phang bit, do phirc tap cta ting ving
mit phang c6 thé do duoc. Cac ving dong mau sic hodc co rat it thay doi gia tri gitta
bit 0 va 1 s& c6 d6 phtic tap thap, cac ving c6 do phuc tap cao nhu anh ciia mot khu
ring xudt hién nhiéu khdi nhidu véi nhiéu bién dbi giira bit 0 va 1 va day 1a khu vuc 1y
tuong dé gidu tin vi hé thong thi gidc clia con ngudi khé phat hién duoc su thay doi gia
tri &@ khu vuc nay. Dé han ché anh hudng nhiéu dén chat lugng anh ban dau nguoi ta
chi thay d6i mit phing bit ¢6 trong s6 thap LSB dé gidu tin, ddy chinh 1a truong hop

riéng cua LSB ¢0 dién.
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Hinh 2.5. Khéi nhiéu (a) va khdi nhiéu thong tin (b): (a) su phirc tap 69, (b) sy phic
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tap 29.

Do d6 su phuc tap cua tudong mit phang bit 13 s lwong chuyén tiép canh 1 — 0 va 0-1
theo ca huéng ngang va huéng doc. Do phirc tap cua timg ving mit phing bit khong
phu thudc vao sb lugng cac bit s6 0 va 1 mot ciia ving. D6i voi mit phang vudng kich
¢ 2n x 2n thi sy phirc tap c6 gia tri toi da 12 2 x 2 n (2n-1) va téi thiéu 14 0. Vi du
trong truong hop ving mat phang bit kich thudc 8 x 8 bit thi do phirc tap ti da la 112.
Nhu minh hoa trong hinh 2.5, khdi a) goi 1a khdi nhidu va khdi b) goi 1a khdi nhiéu
thong tin, bang quan sat ta thay c6 cung sd luong bit 0 va 1 1a nhu nhau nhung do phtrc
tap lai khac nhau. Piéu nay cho thiy khdi a) co rat it thong tin thi gidc hon khéi b), do
d6 néu bién ddi khoi a) dé gidu thong tin mat thi co anh huong rat thap vé chat luong
anh. Nguoc lai, néu bién ddi khdi b) dé gidu thong tin s& gdy ra bién dang hay nhoe
canh nhét dinh cua hinh anh, do d6 s& gy ra nghi ngd it nhiéu. Phuong phap nay hoat
dong rat t6t d6i voi khung hinh cia video ty nhién vi n6 ¢6 nhiéu ving nhiéu cao do
d6 c6 thé gidu thong tin véi ti 18 cao. Vi cac khung hinh c6 ving bit it phirc tap thi bat

ctr thay doi nao déu co6 thé tao ra cac dau vét ro rang.

K¥ thuat gidu tin 4p dung BPCS c6 thé gidu thong tin vdi ti 18 1én dén 50% kich
thude cua khung hinh. Tuy nhién cho t&i nay chi c6 thé st dung tot v6i anh 24 bit
mau, tuy nhién & ddy chung ta chi minh hoa v6i anh 8 —bit mau dé don gian hoa, khi

cai dat thyc té ching ta c6 thé mé rong twong Gmg cho 24 bit mau.

Véi anh co br:ing mau céc chi s6 mau trong anh duoc 1ap chi muc khong cu thé,
diéu nay co thé gay ra mot vin dé nghiém trong trong viéc ap dung BPCS. Vi du trong
hinh 2.4, thong tin mat nhi phan dugc nhing vao mat phang bit it quan trong thir tam,
hay vé6i hinh 2.5 (a) c6 ngudng phuc tap ag=35/112 dé nhung vao khéi nhidu, du su
thay d6i mdi gia tri diém anh trong vi du nay chi trén it nhat mot don vi nhung s& c6

thay d6i rat nhiéu trong trat ty ciia bang mau anh. Vi thé khi 4p dung BPCS cho anh ¢6
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bang mau, thi cac chi sé mau nén co chi sb twong tu, thudng thi chung ta s& phai sap

xép lai bang mau va trit ty mau twong Gmg cua khung hinh trude khi gidu thong tin.

2.2.1. Quy trinh gidu va tich tin siv dung BPCS.

Khi 4p dung k¥ thuat gidu tin BPCS cho video, chiing ta s& thuc hién chon
khung hinh nao dé dé gidu tin (c6 thé mot hodc nhiéu khung hinh tuy thudc vao do dai
clia thong tin mat), nhu minh hoa trong hinh 2.6, tach khung hinh ra khoi video, cy thé

duogc trinh bay nhu sau:

Video Stream

- EE D EEEEEEEEEE EEE EE

o] = = = =
= [} 0 | o
[ ] [} ] s ]

s s O s e R e s s s Y e s s e Y s [ s e s ) Y s s s

Frame Image

Pixel

Hinh 2.6. Tach khung hinh tir tép Video.
* Doc khung hinh.
* Chon Khung hinh.
« Che gi4u thong tin mat.
* Doc cac khung hinh lién tuc.
« Trich xuét dir liéu

Hinh trén cho thdy khung dwoc chon véi hoat dong gidu khung nay linh hoat

hon dé chi dinh diém bat dau cta khung ciing nhu cic diém két thuc, tinh ning méi
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Thuyét minh d¢ tai NCKH Chuong II. PHUONG PHAP GIAU TIN TRONG VIDEO
nay lam cho hé thong an toan hon vé mat tranh phat hién cac dit liéu gidu bang céach sir
dung k¥ thuat thong ké.

Do phtrc tap alpha cho mdt vung khung hinh nhi phan kich thuéc m x m dugc

dinh nghia nhu sau:

',1.
= —  [(<a<l
2m(m — 1) (2.1)

Véi k 1a tong cac duong vién giita mau den va trang trong anh va 2m (m-1) 1a
chiéu dai bién t6i da c6 thé thu duge tir mdt mau m x m.
Cic buéc thue hién gidu tin sir dung BPCS:

Buéc 1: Chia timg ving anh thanh cac mat phang bit v6i kich thude 8 x 8.
Phan loai cac ving thanh cac ving “nhiéu thong tin” va “nhiéu”
dua trén ngudng phan loai ay.

Buée 2: Nhing théng tin vao cac “nhiéu” dé tao thanh ving c6 gidu tin.
Moi ving nay duoc coi la anh nhi phan kich ¢& 8 x 8.

Buée 3: Néu mot khoi bi mat it phirc tap hon so véi ngudng oo, lién hop
chung dé 1am cho no c6 gié tri do phirc tap cao..

Buée 4: Nhing timg khoi bi mat vao vi tri cac khoi nhiéu cta mat phang
bit. Néu khdi nay dugc lién hop thi ghi lai sy kién nay trong mot
ban d6 dinh vi (location map).

Buée 5: Cé thé nhiing ban dd dinh vi ving gidu tin cing cac khéi bi mat

hodc luu trir riéng.
2.3.GiAu tin trén Am thanh cia video

2.3.1. Gidu trén LSB ciia ém thanh video

Thuat toan giéu tin va tach tin trén k bit LSB cua tin hiéu am thanh video duoc
trinh bay chi tiét dudi day.
Thuit to4n gidu tin:
Piu vao: Audio gbc A ¢ do dai tin hiéu L, chudi tin can gidu M.
Piu ra: Audio di gidu tin.
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Cac buoc thuc hién:

Buoc 1: Doc audio vao A, dua vao tan so lay mau va cac thong so6 lién quan dén
cau truc luu trit cua té€p audio ta dugc vector gia tri cua tin hi€éu mau

luu vao mang mot chi€u dé thuc hién giau tin.

Buée 2: Thyuc hién chuyén d6i chudi tin cn gidu M sang chudi bit nhi phan dé

c6 thé gidu vao audio, tinh do dai sd bit thong diép luu vao L.

Buéc 3: Chon gia tri k phu hop nhat (ttrc 12 chon sb bit LSB cua tin hiéu audio
s& gidu tin)

Buoc 4. Dua vao k dugc chon ¢ budce 3, thuc hién giéu L (do dai bit thong diép)
vao LSB cua ba tin hiéu dau tién hodc cubi cung cua tin hiéu audio dé

phuc vu tach tin.

Bucoc 5: Dya vao k da chon va do dai L ctua thong di¢p ta thuc hién chia chudi
bit thong diép thanh cac chudi con c6 do dai k bit. Mdi chudi con nay
s& duoc thay thé vao k bit LSB ctia L/k tin hiéu audio dé c6 thé gidu
du L bit thong di¢p.

Buée 6: Luu lai cac tin hiéu audio vao tép audio két qua ta duoc audio da gidu

tin S.
Thuat toan tach tin:
Piu vao: Audio di gidu tin S.
Piu ra: Thong diép di gidu M.
Cac buorc thuc hién:

Buée I: Poc audio vao S, dua vao tan s6 ldy mau va cac thong sé lién quan dén
cAu trac luu trir cua tép audio ta duoc vector gia tri ciia tin hiéu mau luu
vao mang mat chiéu dé thyc hién tach tin.

Buée 2: Cho biét gi tri k (s6 bit LSB da giau tin).

Buwoc 3: Tach ra do dai bit L da giéu trén ba tin hiéu dau tién hodc cudi cung
cua tin hi¢u audio.

Buéc 4: Thuc hién tach k bit LSB cuia L/k tin hiéu di gidu tin ghép lai thanh
chudi bit, ta dugc chudi bit di gidu.
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Buée 5: Chuyén d6i chudi bit di tach vé dang ban dau ta dugc thong diép can

tach.
Thong diép ban dau can gidu c6 thé 1 van ban, dir liéu anh hoic 1a mot doan

audio nao do.
2.3.2. Gidu tin trén mién bién doi Fourier ciia tin hiéu dm thanh video

bay la k¥ thuat do nhém tac gia C.J. Ganier, Randall Holman, Julie Rosser va
Erik Swanson dé xuat. Theo nhém tac gia ndy thi hé thong thinh gidc ctia ngudi trudéng
thanh c6 thé phan biét duoc tin hiéu 4m thanh trong khoang tir 4kHz dén 18kHz, cac
tin hiéu thép nhd hon 4kHz tai nguoi kho co thé nhan biét. Trong thuc té cac tin hiéu
thap nho hon 4kHz khong “dugc st dung”, do d6 nhom tac gia sir dung tin hiéu nay dé

nhung thuy van [9].

KY¥ thuat thuy van s6 trén mién bién doi 1a phuong phép thay vi giau truc tiép
trén cac tin hi¢u mién thoi gian thuc thi cac tin hi€u s€ dugc bién déi sang mién tan so
sau d6 mdi chen thong tin can giau vao. Tong quat cua phuong phap cé thé mo ta qua

so d6 trong hinh 2.8.

Base oo e R s ~ ———————————— Recovered
Signal R S S Signal
: LPF (7 )icmimt | BpEL (X )} LPF |-
+“ ] S 1 —
Message‘ BpE X : cos(wt)
Transmitter ~ COS(Wl) ~ Receiver

Hinh 2.8. So d6 téng quét gidu tin va tach tin trén mién tan s6 [9]

Theo so d6 2.8 thi tin hiéu vao dung dé che giau thong tin goi 13 tin hiéu co s
(Base Signals), tin hiéu sau khi da gidu thong tin goi 1a tin hiéu mang tin (Combined
Signals). B6 LPF (low pass filter) 1a bo loc thong thap, 1a bo loc chi cho thanh phan
tan s6 thap hon tan sb cat di qua, thanh phan tan s6 cao thi bi loai bo, BPF (Band pass
filter) 12 bo loc thong dai, 1a bd loc chi cho cac thanh phan c6 tin sb trong mot dai di
qua, cac thanh phan bé hon va 16n hon thi loai bo. Bo cos(wt) 1a bd diéu chinh tin hiéu
st dung phép toan cosine. B§ X 1a b két hop tin hi¢u co s¢ vdi tin hi¢u thong diép.
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Quy trinh gidu tin duoc mo ta tom tit nhu sau: gia sir ¢ tin hiéu vao dé che
gidu thong tin (goi 1a tin hiéu co s&) va thong diép (gia st ciing 13 mot doan tin hiéu
audio ndo d6) can duoc che gidu. Sir dung bién dbi tan sé Fourier cho hai tin hiéu nay,
ta duoc mién bién d6i Fourier.

Tiép theo chung ta thuc hién loc sir dung b loc thong thap LPF dén 18kHz cho
tin hiéu co so, s€ loai bo trén 4kHz. Str dung bo loc thong giai BPF cho tin hiéu thong
diép voi giai loc tir 300Hz dén 3.3 kHz.

Cudi cung ching ta thue hién diéu chinh tin hiéu thong diép (d3 loc) st dung
bién d6i cosine vé6i tan s6 mang 20kHz. Két hop tin hiéu co s& (dd loc) voi tin hiéu
thong diép sau khi diéu chinh chiing ta nhan duoc tin hiéu méi c6 gidu thong tin.

Qua trinh tach tin dugc thuc hién nguoc lai, str dung loc thong giai BPF cho tin
hiéu d4 mang tin dé tach ra giai thong cua tin hiéu thong diép da gop trong tin hiéu co
s0. Két qua sau bo loc BPF s& dugc diéu chinh sir dung bd cos(wt) bang phép cosine
ta duoc tin hiéu sau diéu chinh, tin hiéu nay s€ dugc su dung bo loc thong théip LPF dé
dugc tin hiéu thong diép da giau.

Thuat toan giau tin va tach tin trén mién bién doi nhu trinh bay sau day.
Thuét toan giau tin:

Pau vao: Audio gbc A c6 do dai tin hiéu L, audio can gidu M.

Piu ra: Audio da giu tin.
Cac buoc thuce hién:

Bude 1: Poc audio vao A, dya vao tan sb léy mau va cac thong s6 lién quan dén
cau trac luu trir ctia tép audio ta duoc vector gia tri cua tin hiéu mau,
bién ddi Fourier cho tin hiéu vao (khong bién ddi 3 tin hiéu audio cubi
cung dé gidu do dai thong diép)

Burée 2: Poc audio can giéu M, tinh d6 dai s tin hiéu cua M duoc gia tri L, luu
vao 3 tin hiéu cudi ciing cua audio vao A dé c6 thé tich ra M trong
qua trinh tach tin. Thuc hién bién d6i Fourier cho tin hiéu théng diép
M.

Buéc 3: Thuc hién loc st dung bd loc thong thip LPF dén 18kHz cho tin hiéu

cO SO.
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Buoc 4: St dung bd loc thong giai BPF cho tin hi¢u thong di€p véi gidi loc tir
300Hz dén 3.3 kHz.

Buée 5: thyc hién diéu chinh tin hiéu thong diép (di loc) s dung bién doi
cosine v6i tan s6 mang 20kHz. Két hop tin hiéu co s& (d3 loc) véi tin
hi¢u thong di¢p sau khi diéu chinh ching ta nhan dugc tin hi€u méi c6

gidu thong tin.

Buéc 6: Luu lai cac tin hiéu audio da gidu tin vao tép audio két qua ta dugc

audio di gidu tin S.
Thuat toan tach tin:
Piu vao: Audio da gidu tin S.
Piu ra: Audio thong diép da gidu M.
Cac buoc thuc hién:

Buéc 1: Poc audio vao S, dua vao tan s ldy mau va cac thong s lién quan dén
cAu trac luu trit cta tép audio ta dugc vector gia tri cua tin hi¢u dé thuc
hién tach tin.

Buéc 2: Tach ra do dai tin hiéu L d4 gidu trén ba tin hiéu dau tién hodc cudi
cung cua tin hi¢u audio.

Buée 3: St dung loc thong giai BPF cho tin hiéu dd mang tin dé tach ra giai
thong cua tin hiéu thong diép di gidu.

Buée 4: Diéu chinh tin hiéu st dung bd cos(wt) bang phép cosine ta duoc tin
hiéu sau diéu chinh, tin hiéu nay s€ duogc st dung bo loc thong thép
LPF ta dugc tin hiéu thong diép da giau.

Buée 5: Két hop véi do dai tin hiéu L di gidu ta duoc audio thong diép.

Thuat toan trong k¥ thuan nay phu hop véi phuong phap thuy van sé dung dé
giéu mot doan audio vao audio co s& muc dich bao vé ban quyén s6 ddi véi dit liéu Am

thanh.
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Chuwong I1I. CAI PAT, THU NGHIEM VA PANH GIA

3.1. Mdi trweong cai dit va dé méd chwong trinh
3.1.1. Méi truong cai dat

Chuong trinh gidu tin trong duoc thuc hién trén moi truong Matlap phién ban
2008b. Moi trudng nay hd tro nhiéu tinh ning lién quan dén doc va luu dir liéu audio
vi vay gitip giam thiéu viéc xtr 1y vao ra ddi véi cac tép audio.

Hé diéu hanh t6i thiéu dé co thé sir dung Matlab phién ban 2008 1 hé diéu hanh
Win7, Window Vista hoac WinNT.

3.1.2. Giao dién chwong trinh
Sau day 12 mot sb ctra s6 giao dién chinh cta chuong trinh. Cira sb chinh cua
chuong trinh (hinh 3.1) ¢6 2 module chinh 1a: module cac k¥ thudt gidu tin mat va

module cac k¥ thuat thay van s6. Cac hinh tiép theo 1 vi du minh hoa chi tiét thuc

hién ctia mot s chirc ndng giau tin, tach tin cu thé.

4 CHUONG TRINH GIAU THONG TIN TREN VIDEO — X

Téach am thanh tif video | Gidu trong khung hinh video | Giadu trong &m thanh video | Ghépvideo | Danhgid| Thoat| w

GIAU TIN TRONG VIDEO

5 L T—
How to Hide Data Using
Steganography Tools

Chu nhiém dé tai: TS. HO THI HWONG THOM
Thanh vién tham gia: THS. NGUYEN THI THU HA

Hinh 3.1. Giao di¢n chinh cua chuong trinh
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Chuong trinh gdm c¢6 cac chirc ning chinh sau:
+ Tach 4m thanh ra khoi video trude khi gidu tin

+ Gi4u thong tin trong khung hinh cua video, st dung hai phwong phap chinh

la: Giau trén mién LSB ciia khung hinh va gidu tin sir dung mién BPCS

+ Giu tin trong 4m thanh cua video, st dung phuong phép gidu trén LSB cua

tin hi€u am thanh

+ Ghép am thanh di gidu tin vao video d3 gidu trén khung hinh, ta s& duoc

video d4 gidu tin ca trén khung hinh va video

+ Giao dién danh gia PSNR chat lugng ctia khung hinh, 4m thanh trudc va sau
khi gidu tin

i — I
4 Théng bao - X

Théng tin lién quan

Video muén tach audio D-THOM\N( Thao -ta'c thénh Céngl airon) | Chon

Audio tach dugc D-\THOMNC ton | Ghon
OK

Cac thao tac

Lam mai Tach audio Thoat

Hinh 3.2. Giao dién tach 4m thanh ra khoi video

7y

Théng tin lién quan Céac thao tac
| Vi tri frame giéu tin 3 il
| 51 dis Dai hoc hang hai Viet Nam ~ , i
| | Thong diép g o - Lam mei Gidu tin Thost

Video nguén DATHOMWWCKH\GIAUTIN VIDEO\Giauthongtintrongvideo\Giauthong

Video két qua D \THOM\NCKH\GIAUTIN VIDEO\Giauthongtintrongvideo\Giauthon¢,

|| GiatipsnR 850357

i [Hién thi

Diém anh cia video ngudn Diém anh coa video két qua

; Chudi bit trén frame gé: 00000000000000000000000000000000000000000000000 Chudi bit trén frame g\éu 0100010001100001011010010010000001101000011011110110001

4 Thoéng bao - X

Thao tac thanh céng!

OK

Hinh 3.3. Giao dién gidu thong tin sir dung k¥ thuat gidu LSB vao khung hinh video
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4] Gidu thong tin trong audio cia video

Thang tin lién quan

Chuong III. CAI DAT, THU NGHIEM VA PANH GIA

- X

Céc thao tac

Tin nhan ‘

v Mé&

Lam mai Gidu tin

Audio cta video nguon Chan

Audio clia video két qua Chon Tinh PSNR Thoat

Két qua PSNR Hién thi két qua PSNR D3 déi tin nhén
Hién thi

Audio ciia video ngudn Audio cla video két qua
Play Stop Flay Stop
Hinh 3.4. Giao dién giau thong tin vao am thanh cua video

-

Théng tin lién quan

Video chira frame gidu ftin D:ATH
Audio giau tin cda video

Video két qua D:ATH(

Céc thao tic

Lam mdi

4 Théng béao -
I

nongtintrol

o Thao tac thanh céng! i

1ongtintro

OK

Ghép video Thoat

Hinh 3.5 Giao dién ghép am thanh vao video di gidu tin

3.2. Thir nghiém

3.2.1. Tap dir liéu thir nghiém

Tap dir liéu video dung dé thir nghiém bao gom 10 tép video trong do:

Du liéu théng diép gom: doan 4m thanh nao d6, tép vin ban bat ky, anh nhi

phan, anh cap xam.

3.2.2. Thuc hién thir nghiém
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Tién hanh thtr nghiém dé gidu tin vao tap dit liéu video (gdm 10 tép), cho ting
truong hop sau d6 danh gia chat luong cia tin hiéu 4m thanh sau khi gidu tin bang
PSNR ta duoc cac két qua cho timg trudng hop nhu sau:
+ Truong hop 1: gidu vao cac khung hinh cta video st dung phuong phép gidu
LSB (cua ca 3 kénh mau R, G, B) mdt thong di€p van ban trén 1000 ky tu, sau do tién
hanh danh gia PSNR cho cac khung hinh d3 gidu tin ta duoc bang két qua 3.1.

Bing 3.1. Két qud danh gid PSNR chit lwong ciia khung hinh sau khi gidu tin

No. Khung hinh ctia video (PSNR trung binh trén 3 kénh)
1 87.4563
2 90.46667
3 91.54173
4 83.71727
5 87.5621
6 84.71587
7 90.04803
8 94.44607
9 93.773

10 97.29143

+ Truong hop 2: gidu vao cac khung hinh cua video st dung phuong phap gidu
BPCS (trén kénh mau R cua khung hinh) mdt thong di€p van ban trén 1000 ky tu, sau
d6 tién hanh danh gia PSNR cho cac khung hinh d3 gidu tin ta dugc bang két qua 3.2.

Bing 3.2. Két qud dinh gid PSNR chit lwong ciia khung hinh sau khi gidu tin si
dung ky thudt gidu BPCS

NoO Khung hinh ctia video (PSNR trén kénh R)
1 44.5666
2 49.1399
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3 53.905

4 54. 0847
S 58.6449
6 39.1796
7 45.1441
8 48.6853
9 54. 0847
10 50.9889

+ Truong hop 3: Gidu thong diép van ban c6 d6 dai trén 1000 ky tu vao am thanh cua
cac video bang phuong phép gidu trén LSB cua tin hiéu 4m thanh, sau dé sit dung
phuong phap danh gia PSNR cho 4m thanh sau khi giu tin ta dugc két qua nhu bang
3.3

Bing 3.3. Két qud danh gid PSNR chit lwong ciia audio sau khi gidu tin bang kj

thudt gidu LSB
No. Am thanh cia video
1 73.3162 dB
2 75.4257 dB
3 70.9296 dB
4 63.4935 dB
5 76.4811 dB
6 79.0625 dB
7 77.6028 dB
8 79.4459 dB
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9 78.3756 dB

10 78.9611 dB

+ Trudng hop 4: Gidu thong diép vin ban c6 d6 dai trén 1000 ky tir vao 4m thanh cia
cac video bang phuong phap gidu trén mién bién d6i Fourier cua tin hiéu am thanh,
sau d6 sir dung phuong phap danh gia PSNR cho 4m thanh sau khi gidu tin ta duoc két
qua nhu bang 3.4.

Bing 3.4. Két qud danh gid PSNR chit lwong ciia audio sau khi gidu tin bang kj

thudt trén mién bién doi Fourier

No. Am thanh ciia video
1 35.5063 dB
2 29.7468 dB
3 36.8012 dB
4 30.768 dB
5 27.1032 dB
6 26.0642 dB
7 27.1257 dB
8 28.356 dB
o} 25.6758 dB
10 25.3917 dB

3.3.Nhan xét va danh gia

Duya vao bang 3.1, 3.2, 3.3 va 3.4 ching ta c6 thé dua ra nhan xét nhu sau vé
cac k¥ thuat gidu tin, & ddy cac thong tin gidu c6 do dai xap xi nhau vé sb bit:

+ Ky thuat gidu tin trén mién bién ddi tin sb Fourier c6 PSNR thip nhét (bang

3.4) (1a truong hop thay d6i nhiéu gia tri ban du cia tin hiéu audio gbc), so véi cac ky
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thuat gidu khac né gy ra nhiéu tin hiéu gbc, vi sir dung phép bién d6i fourier lam hiéu
chinh khé 1én gia tri gbc trude khi gidu tin, nhung chét lugng van co thé chip nhan
dugc véi cac khan gia khong qua kho tinh. Tuy nhién ddy 13 phuong phéap c6 thé giir
thuy van di gidu bén vimg truéc mot sd tin cong trong xir Iy 4m thanh. Do nhém
nghién ctru chua c6 nhiéu thoi gian xay dung mot sé phép bién ddi tin hiéu nhu loc,
giam hodc lam tron nhiéu... nén chua dua ra dugc khallng dinh cu thé.

+ K¥ thuat gidu tin trén LSB cta tin hiéu am thanh trong video cao hon so véi
LSB vi gi4 trj ctia 4m thanh bi hiéu chinh gin nhu khong 1am thay d6i nhiéu so véi gia
tri gbc dé gidu tin, vi vy gia tri PSNR (bang 3.3) cao hon so voi ky thuat gidu tin sir
dung bién ddi Fourier (Bang 3.4).

+ K§ thuat gidu tin trén khung hinh cta video str dung phuong phap BPCS c6
PSNR (bang 3.2) thap hon so véi gia tri PSNR (bang 3.1) ctia ky thuét gidu tin trén
LSB cua khung hinh vi k¥ thuat gidu BPCS phu thudc vao do phuic tap cia ving
nhiéu.

Tir cdc thong sé ddinh gid bang PSNR trén ddy cé thé thdy rang chiing ta cé
thé dp dung phwong phdp gidu tin trong video vao ting dung thiee té cho muc dich
trao doi théng tin mdt hodc xdc thuc bin quyén sé bang video kho bi nghi ngd dua
vao hé thdng tryc quan ciia con ngudi, nhung chua khang dinh chic chin an toan
thong tin gidu trong video véi cac hé thong tan céng 1am anh hudng dén ndi dung cia

video s6 nhu: xtr Iy nhi€u, loc hodc co gian ... doi véi video.
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KET LUAN

K¥ thuat gidu thong tin trong video s6 1a mot trong nhitng hudng nghién ciru
chinh cua phuong phap gidu thong tin hién nay va da dat dugc nhiing két qua kha
quan. Dé tai nghién ctru khoa hoc nay da tim hiéu va trinh bay lai mot s6 k§y thuat gidu

tin dién hinh trong video s6 cu thé nhu sau:

+ Nghién ctru cdu tric cia tép video, tach video thanh hai tép: video (khong am

thanh), 4m thanh luu dudi dang file wav, véi tan s6 ldy mau 1a 44.1kHz.

+ Thyc hién gidu tin trong video sir dung hai k¥ thuat gidu: gidu trén LSB cua

khung hinh video, gi4u tin sir dung mién BPCS.

+ Thyc hién gidu tin trong 4m thanh ctia video str dung k¥ thuét gidu dién hinh
trén LSB cua tin hiéu 4m thanh. Trong dé tai nay chi cai dit mot k§ thuat gidu tin don
gian trén tin hiéu 4m thanh, dé c6 thé sir dung cac phwong phép gidu trén phirc tap hon
trén 4m thanh ban doc c6 thé tham khao dé tai nghién ctru khoa hoc “ Giéu tin trong

am thanh sd va ung dung” dugc thuc hién trong nam hoc 2014-2015.

+ Thuc hién ghép video (khong chira am thanh) da gidu tin v6i 4m thanh cta

video da gidu tin ta dwgc mot video da gidu tin trén ca 4m thanh va khung hinh.

Trong thyuc té chung ta c6 thé lya chon chi gidu trong khung hinh cta video hoic

chi giéu trén am thanh cta video, tuy muc dich st dung cu thé trong thuc té.

Do han ché vé thoi gian nén trong dé tai nay méi chi nghién ctru k¥ thuat gidu tin
trong video dinh dang avi khong nén, chua nghién ctru va thir nghiém véi cac dinh
dang video khac. Tuy nhién bao cdo ciia nghién ctru c6 thé coi 1am tai liéu cho sinh
vién chuyén nganh CNTT, vi di tong hop va trinh bay nhitng khai niém co ban nhat vé
giu tin trong tin hiéu video lam nén tang méi cho cac nghién ctru sau ndy vé an toan

thong tin trong dir liéu da phuong ti¢n.

Hudng nghién ciru tiép theo ctia dé tai sé nghién ctru phurong phap giau tin bén
viing trén video dinh dang khac nhu: mpeg, wmv,...
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